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sieci urzedu z Internetem.

Pawet Rybczyk

rzadzenia UTM zapewniajg kom-
U pletna ochrone, nadzorujac ruch

na obrzezu sieci lokalnej. Oferta
wytworcow takich modeli moze przypra-
wi¢ niejednego administratora o przysto-
wiowy zawr6t glowy. Jakie zatem przyjac
kryteria wyboru UTM? Ktére z funkgji sa
przydatne, a ktére moga okazac sie jedy-
nie zbednym dodatkiem?

Kluczowa kwestia - wydajnosé
Wigkszo$¢ administratoréw postawio-
na przed zadaniem wyboru rozwigzania
UTM dla sieci lokalnej postepuje zgod-
nie z ogdlnie przyjetymi zasadami logiki
i wyszukuje na rynku model z mozliwie
najwieksza liczbg funkcji. Szybko jednak
okazuje sie, ze zachwalane przez hand-
lowca urzadzenie po podiaczeniu do
punktu styku sieci lokalnej z Internetem
drastycznie obniza przepustowos$¢ sieci.
W efekcie administrator zaczyna czaso-
chlonng procedure sprawdzania kazdego
elementu sieci, aby zlokalizowa¢ przyczy-
ny spadku jej wydajnosci.

Jak zatem wéréd wielu urzadzen wy-
bra¢ to wlasciwe, ktdére spelni nasze
oczekiwania dotyczace utrzymania odpo-
wiedniego poziomu bezpieczenstwa i nie
obnizy sprawnosci naszej sieci?

Producenci w opisach urzagdzen UTM
podajg najczesciej dwa parametry: prze-
pustowos¢ i liczbe sesji réwnoleglych,
ktére dany model jest zdolny obstuzy¢.
O wydajnosci danego rozwiazania decy-
duje integracja podstawowych elemen-
tow UTM - zapory ogniowej z systemem
wykrywania i systemem zapobiegania za-
grozeniom (Intrusion Prevention System).
Wybierajac konkretne urzadzenie UTM,
nalezy wiec doktadnie sprawdzi¢, czy
jego wydajnos¢ jest taka sama dla wszyst-
kich kluczowych funkgji.

Kolejnym elementem godnym uwagi
jest system operacyjny, ktory zarzadza
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urzadzeniem UTM. Ma on decydujg-
cy wplyw na wydajno$¢ urzadzenia, jest
tez parametrem wyjSciowym podczas
analizy pozostalych modulow UTM.
Wskazane jest, by system operacyjny
producenta UTM opieral si¢ na jadrze
znanego i sprawdzonego systemu. Przy-
ktadem moga by¢ tu rozwigzania z rodzi-
ny BSD (Open-BSD, Free-BSD), okresla-
ne czesto jako najbezpieczniejsze.

Istotng cechg urzadzen UTM jest row-
niez to, czy analiza pakietow odbywa si¢
przez osobny modul (proxy mode), czy
bezposrednio na poziomie jadra syste-
mu (kernel mode). Pozadana jest jak naj-
mniejsza liczba komunikatéw wysytanych
pomiedzy odrebnymi modutami ochrony
a systemem operacyjnym urzadzenia. Jesli
takich komunikatow jest wiele, czas anali-
zy znacznie si¢ wydtuza. Najlepszym roz-
wigzaniem jest zatem analiza w trybie kernel
mode, w ktérym modut IPS jest skompilo-
wany bezposrednio w jadrze systemu.

Ochrona, monitoring, logowanie

Zanim przystapimy do analizy funkcji po-
szczegolnych rozwigzan UTM, powinnis-
my rozpatrzy¢ jeszcze aspekt zarzadzania.
Kontrolowanie duzej liczby funkgji,
niejednokrotnie bardzo rozbu-
dowanych, ktéra cechuja
sie urzadzenia UTM,

Jak wybrac urzadzenie UTM

BEZPIECZENSTWO | Coraz wiekszg popularnos¢ wsrdd produktdw stuzacych ochronie sieci lokalnej
zdobywajg urzadzenia Unified Threat Management (UTM). Kompleksowo zabezpieczajg one styk

nie powinno sprawia¢ nam klopotéw. Po-
mocg dla administratora powinna by¢
przejrzysta i intuicyjna w obstudze kon-
sola zarzadzajaca. Oczywiscie weryfikacja
stopnia intuicyjnosci konsoli jest bardzo
trudna, jednak sprawdzenie pozostatych
elementéw — monitoringu i funkeji zarza-
dzania logami - pozwala szybko oceni¢
czytelnos¢ i przejrzystos¢ konsoli. Wazne
jest, aby umozliwiala ona kontrolowanie
stanu polaczen dla kazdej stacji w obre-
bie sieci lokalnej, pozwalata weryfikowa¢
poprawno$¢ dzialania wszystkich ustug
i aktualizacji systemu oraz monitorowa-
fa ruch przechodzacy przez urzadzenie.
Najlepsze rozwigzania typu UTM umoz-
liwiajg administratorowi przeprowadzenie
takiego monitoringu juz za pomocg swo-
ich podstawowych funkcji. Dodatkowa
ustuga jest zarzadzanie logami. Niektore
modele wyposazone sa w ,,nadobowiazko-

Firewall, system wykrywania i blokowania
wiaman IPS, serwer VPN, system anty-
wirusowy i antyspamowy oraz system
filtrowania dostepu do stron interneto-
wych (filtr URL) to funkcje UTM F5500
firmy NETASQ.



we” a ulatwiajace prace funkcjonalnosci,
np. rozbudowany system przechowywanie
logéw w bazie SQL z opcja generowania
automatycznych raportow.

Nowosécig wsrdd funkcji urzagdzen UTM
jest oferowany przez firme NETASQ audyt
bezpieczenstwa sieci lokalnej w odnie-
sieniu do stacji klienckich. Taki system
monitoruje sie¢ komputerows firmy czy
urzedu i w razie potrzeby wskazuje po-
tencjalne zrodla ataku oraz informuje
administratora o koniecznosci instala-
¢ji odpowiedniej aktualizacji. Tego typu
skaner nie powinien przy tym generowa¢
dodatkowego ruchu w sieci lokalne;.

Mozna zatem pokusi¢ sie o wniosek,
ze podstawowymi parametrami, ktore
nalezy bra¢ pod uwage, wybierajac roz-
wigzanie UTM, s3: wysoki poziom bez-
pieczenstwa przy réwnoczesnym zacho-
waniu wysokiej wydajnosci urzadzenia
oraz rozbudowana administracja.

UTM - zintegrowana ochrona sieci
Oprécz podstawowych modutéw firewall
i IPS UTM-y dysponuja réwniez ochrong
antywirusowg (proxy dla http, smtp, pop3)
oraz antyspamowg (proxy dla smtp, pop3).
Pozadanym uzupelnieniem zabezpieczen
antywirusowych jest funkcjonalno$¢ fil-
trowanie stron internetowych (URL Fil-
tering), ktora znacznie obniza prawdopo-
dobienstwo zainfekowania sieci groznym
wirusem przez blokowanie podejrzanych
stron zawierajacych m.in. tresci porno-
graficzne, pirackie wersje oprogramo-
wania, cracki itp. Producent urzadzenia
zaopatrzonego w taka ustuge powinien
udostepnia¢ gotowa klasyfikacje adreséw
URL oraz umozliwia¢ administratorowi
tworzenie wlasnej.

UTM pozwalaja takze zabezpiecza¢ do-
step do sieci lokalnej ze zdalnej lokalizacji
oraz umozliwiaja zadanej grupie uzytkow-
nikéw dostep do serwerdw znajdujacych
sie w strefie zdemilitaryzowanej (DMZ).
Takie mozliwosci daje VPN (Virtual Pri-
vate Network), dzieki ktérej uzytkownicy
sieci korporacyjnej korzystajacy z jej zaso-
béw poza godzinami pracy (np. w domu)
s3 odpowiednio zabezpieczani m.in. dzieki
szyfrowanemu polaczeniu. Funkcjonalnos¢
VPN w rozwigzaniach typu UTM mozna
podzieli¢ na dwie grupy:
¢ budowanie tuneli VPN miedzy lokali-
zacjami firmy (Site-To-Site),

Cechy dobrego urzadzenia UTM

Skuteczny UTM w podstawowej konfigura-
¢cji powinien zapewniac:

e firewall,

® Intrusion Prevention System,

e serwer VPN,

e serwer LDAP (lub mozliwos¢ integradcji

Z istniejaca bazg),

e ustuge zarzadzanie logami,

e filtrowanie URL (klasyfikacja producenta,
klasyfikacja administratora),

e ksztattowanie pasma,

e ochrone antywirusowa (protokoty http,
smtp, pop3),

e ochrone antyspamowa (protokoty smtp,
pop3).

¢ budowanie tuneli VPN miedzy uzyt-
kownikami mobilnymi a firma (Client-
-To-Site).

Najczesciej spotykanymi protokotami
wykorzystywanymi do tworzenia wir-
tualnej sieci prywatnej (VPN) sa SSL,
IPSec oraz PPTP. Najbardziej pozadana
jest sytuacja, w ktorej producent oferuje
w ramach danego rozwigzania mozliwo$¢
wykorzystania wszystkich trzech wymie-
nionych protokoléw. Dodatkowym atutem
jest mozliwo$¢ wyboru klienta VPN, czyli
oprogramowania, ktére zapewnia szyfro-
wane polaczenie z centralg firmy. W przy-
padku PPTP Kklient ten jest zainstalowany
wraz z systemem Windows, dla IPSec - jest
dostarczany przez producenta, a klientem
dla SSL jest przegladarka internetowa.

Kolejng funkcja urzadzen UTM zaleca-
ng przy korzystaniu z VPN jest tzw. serwer
ustug katalogowych. Chodzi tu o moz-
liwo$¢ stworzenia bazy uzytkownikéw
w celu ustawienia polityk bezpieczenstwa
dla kazdego z osobna (per user). W przy-
padku urzadzenn UTM wazna jest mozli-
wo$¢ integracji urzadzenia z istniejacym
serwerem LDAP, AD (Active directory lub
uruchomienie takiej ustugi bezposrednio
na urzadzeniu. Dzigki takiemu rozwia-
zaniu reguly na firewallu sg tworzone dla
konkretnej uwierzytelnionej osoby (grupy
0s6b), niezaleznie od tego, z ktdrej stacji
(z ktérego IP) osoba ta korzysta.

Przydatng funkcjg jest mozliwo$¢ two-
rzenia kalendarzy, ktére pozwalajg okresli¢
m.in. w jakich godzinach lub dniach powi-
nien dziala¢ konkretny zestaw regut. Moze
on odnosi¢ sie do zbioru regul na firewal-
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lu, filtra URL lub do translacji adresow
(NAT) czy VPN. Przyktadem wykorzy-
stania funkeji kalendarzy jest blokowanie
w godzinach pracy stron internetowych
umozliwiajacych zakupy on-line i odblo-
kowywanie ich po zakonczeniu pracy.
Powigzanie zbioréw regul z kalendarzami
moze by¢ wykorzystywane rowniez przy
ksztaltowaniu pasma (Traffic Shaping).
W wyniku tego kontrola obcigzenia pa-
sma moze odbywac sie przez urzadze-
nia automatycznie z réznymi rygorami
w zaleznosci od dnia tygodnia i godziny.
Rozwigzanie to umozliwia okreslanie li-
mitu dla danego ruchu w postaci warto$ci
dyskretnych np. przy uzyciu wartosci pro-
centowych. Pozwala to na zastosowanie
bardzo elastycznej polityki dotyczacej re-
gulacji ruchu pakietéw w sieci.

Czgsto pomijang funkcjonalnoscig UTM
jest mozliwo$¢ zapewnienia ciaglosci pola-
czenia w przypadku awarii ktoregos z taczy
ISP. Innymi sfowy - chodzi o konfiguracje
facza zapasowego, ktdre zostaje uruchomio-
ne, gdy tacze gléwne staje sie niedostepne.
Taka funkcjonalno$¢ umozliwia takze row-
nowazenie taczy przy jednoczesnym korzy-
staniu z ustug dwoch lub wigkszej liczby
dostawcow.

Kompleksowa analiza

Produkty zabezpieczajace typu UTM
z pewnoscig spelnig oczekiwania nawet
najbardziej wymagajacych administrato-
réw. Wazne, aby podczas kompleksowego
badania wszystkich parametrow UTM,
zwroci¢ szczegolng uwage, czy funk-
cja zarzadzania logami jest dostarczana
przez producenta wraz z podstawowg li-
cencjg na urzadzenie, oraz najwazniejsze
- na jakich warunkach wytwoérca udziela
gwarancji na swdj produkt. Podczas za-
kupu warto réwniez sprawdzié, czy dys-
trybutor zapewnia lub umozliwia uczest-
nictwo w szkoleniach na temat danego
rozwigzania w autoryzowanym centrum
treningowym. [T |

Autor jest inzynierem systemowym w firmie
DAGMA sp.z 0.0, zajmujacej sie bezpieczen-
stwem IT. Absolwent informatyki Uniwersy-
tetu Slaskiego w Katowicach oraz Jyvaskyld
Politechnic w Finlandii. Specjalizuje sie w te-
matyce zapewniania bezpieczeristwa danych,
ochronie sieci przed atakami z zewnatrz oraz
zintegrowanych rozwigzan typu UTM.
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