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Rozwiązania klasy UTM (Unified Threat Manage-
ment) to urządzenia, które w jednej obudowie łą-
czą wszystkie moduły niezbędne do kompletnego 

zabezpieczenia sieci firmowej na styku z Internetem. Do 
ich najważniejszych funkcji zaliczyć można firewall, sys-
tem wykrywania i zapobiegania włamaniom (IPS) oraz 
możliwość tworzenia szyfrowanych połączeń, czyli VPN. 
Dobrej klasy UTM-y pozwalają równoważyć obciąże-
nie na dostępnych łączach internetowych (tzw. load ba-
lancing), czy też definiować, którzy użytkownicy czy też 
jakie usługi (np. POP3, VOIP, http) w pierwszej kolejno-
ści powinny uzyskiwać dostęp do łącza (QoS – Quality of 
Service). Każdy UTM powinien oferować również moż-
liwość skanowania antywirusowego, kontroli odwiedza-
nych przez pracowników stron internetowych (filtr URL) 
oraz pierwszej linii ochrony przed spamem. Dzięki rosną-

cej popularności tych rozwiązań na polskim rynku dostęp-
na jest coraz szersza oferta producentów tego typu zabez-
pieczeń. Jak zatem stwierdzić, które z tych rozwiązań jest 
godne polecenia, a które przysporzy nam tylko więcej kło-
potów i pracy?

UTM – tak, ale jaki?
Zanim przystąpimy do analizy poszczególnych funkcji 
urządzenia UTM, powinniśmy rozpatrzyć bardzo ważny 
aspekt, jakim jest zarządzanie. Kontrolowanie dużej licz-
by funkcji, niejednokrotnie bardzo rozbudowanych, któ-
rymi cechują się urządzenia UTM, nie powinno sprawiać 
nam kłopotów. Pomocą dla administratora powinna być 
przejrzysta i intuicyjna w obsłudze konsola zarządzają-
ca. Oczywiście weryfikacja stopnia intuicyjności konso-
li jest bardzo trudna – to, co dla jednego jest proste, dla 

NOWE PODEJŚCIE DO OCHRONY 
SIECI FIRMOWEJ

                                                       Dużą popularność zyskuje ostatnio nowa
                                 koncepcja ochrony sieci. Zintegrowane 

zarządzanie zagrożeniami to pomysł, 
w którym ochrona styku sieci firmowej 

z Internetem realizowana jest z użyciem 
jednego kompleksowego urządzenia. Warto przemyśleć wdrożenie 

takiego rozwiązania we własnej firmie, ze względu na łatwość 
zarządzania i możliwe duże oszczędności finansowe.
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innego niekoniecznie. Waż-
ne jest, aby konsola umożli-
wiała administratorowi zdia-
gnozowanie w szybki spo-
sób źródła problemu, nieza-
leżnie od tego, kiedy on miał 
miejsce. Monitoring w cza-
sie rzeczywistym pozwala-
jący na kontrolowanie sta-
nu połączeń dla każdej stacji 
w obrębie sieci lokalnej, we-
ryfikowanie poprawności 
działania wszystkich usług 
i aktualizacji systemu oraz 
śledzenie ruchu przechodzą-
cego przez urządzenie są nie-
zbędnymi narzędziami admi-
nistratora w codziennej pra-
cy. Ważną usługą jest rów-
nież zarządzanie logami. 
Niektórzy producenci oferu-
ją w swoich rozwiązaniach funkcjonalności maksymalnie 
ułatwiające pracę administratora, np. rozbudowany system 
przechowywania logów w bazie SQL z opcją generowania 
na ich podstawie automatycznych raportów. Najlepsze roz-
wiązania typu UTM umożliwiają administratorowi prowa-
dzenie monitoringu, zbieranie logów oraz raportowanie już 
w ramach podstawowych funkcji urządzenia.

Krok 1 – wybieramy IPS i firewall
Urządzenie UTM pozwala na kontrolę ruchu przechodzą-
cego i wychodzącego, czyli posiada funkcję firewall. Nie-
którzy producenci, zwracając uwagę na łatwość zarządza-
nia, dodają bardzo przydatne narzędzie, jakim jest anali-
zator reguł, którego zadaniem jest wychwycenie błędów 
i sprzeczności. Takie narzędzie znacznie ułatwia pracę ad-
ministratorowi. Najważniejszym modułem urządzeń UTM 
jest system odpowiedzialny za blokowanie ataków na sieć 
firmową, czyli IPS. O ile sposób działania firewalla jest 
dość prosty i nie ma przy nim zbyt wiele okazji do wyka-
zania się innowacyjnością, o tyle IPS pokazuje to doskona-

le. Jeśli kupujemy UTM, należy koniecznie zapytać sprze-
dawcę, w jaki sposób IPS wykrywa zagrożenia. W dalszym 
ciągu można spotkać rozwiązania, w których IPS wykry-
wa zagrożenia opierając się głównie o sygnatury, co nie za-
pewni naszej sieci tzw. „zero day protection”, czyli ochrony 
przed jeszcze nie sklasyfikowanymi zagrożeniami. Istotne 
jest, aby nasz IPS oprócz sygnatur zagrożeń posiadał rów-
nież dodatkowe technologie – umożliwią one efektywniej-
szą ochronę przed atakami nowych, nieznanych zagrożeń.

Krok 2 – zapewniamy komunikację poprzez VPN
Urządzenia UTM pozwalają także zabezpieczać dostęp do 
sieci lokalnej ze zdalnej lokalizacji oraz umożliwiają zada-
nej grupie użytkowników dostęp do serwerów znajdujących 
się w strefie zdemilitaryzowanej (DMZ). Takie możliwo-
ści daje VPN (Virtual Private Network), dzięki której użyt-
kownicy sieci korporacyjnej korzystający z jej zasobów po-
za godzinami pracy (np. w domu) są odpowiednio zabez-
pieczani m.in. dzięki szyfrowanemu połączeniu. Funkcjo-
nalność VPN w rozwiązaniach typu UTM można podzie-

lić na dwie grupy: budowanie 
tuneli VPN między oddziała-
mi firmy (Site-To-Site) oraz 
budowanie tuneli VPN mię-
dzy użytkownikami mobil-
nymi a firmą (Client-To-Si-
te). Najczęściej spotykanymi 
protokołami wykorzystywa-
nymi do tworzenia wirtualnej 
sieci prywatnej są IPSec oraz 
SSL. Najbardziej pożądana 
jest sytuacja, w której produ-
cent oferuje w ramach danego 
rozwiązania możliwość wy-
korzystania obydwu wymie-
nionych protokołów. Jeśli za-
mierzamy w znacznym stop-
niu korzystać z VPN, warto 
porównać, ile równocześnie 
tuneli można otworzyć w da-
nym urządzeniu.
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Krok 3 – sprawdzamy możliwości integracji 
z katalogami (LDAP,AD)
Kolejną funkcją urządzeń UTM zalecaną przy korzysta-
niu z VPN jest tzw. serwer usług katalogowych. Chodzi tu 
o możliwość stworzenia bazy użytkowników w celu ustawie-
nia polityk bezpieczeństwa dla każdego z osobna (per user). 
W przypadku urządzeń UTM ważna jest możliwość integra-
cji urządzenia z istniejącym serwerem LDAP, AD (Active 
Directory) lub uruchomienie takiej usługi bezpośrednio na 
urządzeniu. Dzięki takiemu rozwiązaniu, reguły na firewal-
lu są tworzone dla konkretnej uwierzytelnionej osoby (grupy 
osób), niezależnie od tego, z której stacji (z którego IP) oso-
ba ta korzysta. Przydatną funkcją jest możliwość tworzenia 
kalendarzy, które pozwalają określić m.in. w jakich godzi-
nach lub dniach powinien działać konkretny zestaw reguł. 
Może on odnosić się do zbioru reguł na firewall, filtra URL 
lub do translacji adresów (NAT) czy VPN. Przykładem wy-
korzystania funkcji kalendarzy jest blokowanie w godzinach 
pracy stron internetowych umożliwiających zakupy on-line 
i odblokowywanie ich po zakończeniu pracy. 

Krok 4 – jakie mamy możliwości kształtowania 
ruchu w sieci?
Powiązanie zbiorów reguł z kalendarzami może być wy-
korzystywane również przy kształtowaniu pasma (QoS). 
W wyniku tego kontrola obciążenia pasma może odby-
wać się przez urządzenia automatycznie, z różnymi rygo-
rami w zależności od dnia tygodnia i godziny. Rozwiąza-
nie to umożliwia określanie limitu dla danego ruchu w po-
staci wartości dyskretnych, np. przy użyciu wartości pro-
centowych. Pozwala to na zastosowanie bardzo elastycznej 
polityki dotyczącej regulacji ruchu pakietów w sieci. Czę-
sto pomijaną funkcjonalnością UTM jest możliwość za-
pewnienia ciągłości połączenia w przypadku awarii które-
goś z łączy ISP. Innymi słowy – chodzi o konfigurację łącza 
zapasowego, które zostaje uruchomione, gdy łącze główne 
staje się niedostępne. Taka funkcjonalność umożliwia tak-
że równoważenie łączy przy jednoczesnym korzystaniu 
z usług dwóch lub większej liczby dostawców (load ba-
lancing)

Krok 5 – co z ochroną przed wirusami 
i spamem?
UTM-y pozwalają również na 
ochronę antywirusową oraz an-
tyspamową w miejscu styku sie-
ci z Internetem – co nie ozna-
cza, że nie należy następnie sto-
sować zabezpieczeń na stacjach 
roboczych. Pożądanym uzupeł-
nieniem tych zabezpieczeń jest 
funkcjonalność filtrowania stron 
internetowych, która znacznie 
obniża prawdopodobieństwo za-
infekowania sieci groźnym wiru-
sem przez blokowanie podejrza-
nych stron zawierających m.in. 
treści pornograficzne, pirackie 
wersje oprogramowania, cracki 
itp. Producent urządzenia zaopa-
trzonego w taką usługę powinien 
udostępniać gotową klasyfikacje 

adresów URL oraz umożliwiać administratorowi tworzenie 
własnej przez dopisywanie stron.

Szybkość
Ważne jest, aby dobrać urządzenie odpowiednio wydajne 
do potrzeb sieci – pamiętając, że w ciągu kilku lat sieć mo-
że się powiększyć. Nawet jeśli nie zwiększy się w niej ilość 
komputerów, to wraz z rozwojem Internetu i popularyza-
cją telefonii internetowej (VoIP), z pewnością zwiększy się 
ilość danych przesyłanych w sieci. Niektórzy producenci 
zapewniają, że w przypadku, gdy urządzenie będzie już za 
słabe do potrzeb danej sieci można dokupić drugie urządze-
nie i zestawić je w tzw. klaster active – active. Myli się jed-
nak ten, kto sądzi, że podwoi w ten sposób wydajność urzą-
dzeń w sieci. Wzrost wydajności przy dołożeniu drugiego 
urządzenia (które zawsze musi być dokładnie takim samym 
modelem jak to już użytkowane) jest zazwyczaj nie więk-
szy niż 20 – 25%. Warto się więc dobrze zastanowić i od ra-
zu wybrać model nieco na wyrost. 

Podsumowanie
Można pokusić się o wniosek, że podstawowymi parame-
trami, które należy brać pod uwagę wybierając rozwiąza-
nie UTM, są: wysoki poziom bezpieczeństwa przy równo-
czesnym zachowaniu wysokiej wydajności urządzenia oraz 
wygodna administracja. Ważne jest również, aby sprawdzić, 
czy producent zapewnia wsparcie techniczne w języku pol-
skim, czy też z każdym problemem trzeba będzie dzwonić 
na drugi koniec świata. Pamiętajmy, że jak każdy sprzęt te-
go typu urządzenie może ulec awarii – warto zapytać, na ja-
kich warunkach wytwórca udziela gwarancji na swój pro-
dukt. Czy gwarancja jest odnawialna, czy na z góry ustalo-
ny okres czasu. Czy produkt będzie naprawiany (co zazwy-
czaj zajmuje więcej czasu), czy też będzie wymieniony na 
nowy.  n
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