I SOLUTIONS + Bezpieczeristwo sieci

NOWE PODEJSCIE DO OCHRONY
SIECI FIRMOWE)

Duzq popularnos¢ zyskuje ostatnio nowa
koncepcja ochrony sieci. Zintegrowane
zarzadzanie zagrozeniami to pomyst,

w ktérym ochrona styku sieci firmowej

z Internetem realizowana jest z uzyciem
jednego kompleksowego urzadzenia. Warto przemysle¢ wdrozenie
takiego rozwigzania we wtasnej firmie, ze wzgledu na tatwos¢
zarzadzania i mozliwe duze oszczednosSci finansowe.
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ment) to urzadzenia, ktére w jednej obudowie ta-

73 wszystkie moduly niezbedne do kompletnego
zabezpieczenia sieci firmowej na styku z Internetem. Do
ich najwazniejszych funkcji zaliczy¢ mozna firewall, sys-
tem wykrywania i zapobiegania wlamaniom (IPS) oraz
mozliwos¢ tworzenia szyfrowanych polaczen, czyli VPN.
Dobrej klasy UTM-y pozwalaja rownowazy¢ obciaze-
nie na dostepnych taczach internetowych (tzw. load ba-
lancing), czy tez definiowac, ktorzy uzytkownicy czy tez
jakie ustugi (np. POP3, VOIP, http) w pierwszej kolejno-
$ci powinny uzyskiwac¢ dostep do facza (QoS — Quality of
Service). Kazdy UTM powinien oferowaé réwniez moz-
liwos¢ skanowania antywirusowego, kontroli odwiedza-
nych przez pracownikow stron internetowych (filtr URL)
oraz pierwszej linii ochrony przed spamem. Dzigki rosna-

R(:zwia(zania klasy UTM (Unified Threat Manage-
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cej popularnosci tych rozwiazan na polskim rynku dostep-
na jest coraz szersza oferta producentow tego typu zabez-
pieczen. Jak zatem stwierdzi¢, ktore z tych rozwiazan jest
godne polecenia, a ktore przysporzy nam tylko wigcej kto-
potoéw i pracy?

UTM - tak, ale jaki?

Zanim przystagpimy do analizy poszczegdlnych funkeji
urzadzenia UTM, powinni$my rozpatrzy¢ bardzo wazny
aspekt, jakim jest zarzadzanie. Kontrolowanie duzej licz-
by funkcji, niejednokrotnie bardzo rozbudowanych, kto-
rymi cechuja si¢ urzadzenia UTM, nie powinno sprawia¢
nam klopotow. Pomoca dla administratora powinna by¢
przejrzysta 1 intuicyjna w obstudze konsola zarzadzaja-
ca. Oczywiscie weryfikacja stopnia intuicyjnosci konso-
li jest bardzo trudna — to, co dla jednego jest proste, dla
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ja w swoich rozwiazaniach funkcjonalno$ci maksymalnie
ulatwiajace prace administratora, np. rozbudowany system
przechowywania logow w bazie SQL z opcja generowania
na ich podstawie automatycznych raportow. Najlepsze roz-
wiazania typu UTM umozliwiaja administratorowi prowa-
dzenie monitoringu, zbieranie logdw oraz raportowanie juz
w ramach podstawowych funkcji urzadzenia.

Krok 1 — wybieramy IPS i firewall

Urzadzenie UTM pozwala na kontrolg ruchu przechodza-
cego 1 wychodzacego, czyli posiada funkcjg firewall. Nie-
ktorzy producenci, zwracajac uwagg na fatwos¢ zarzadza-
nia, dodaja bardzo przydatne narzgdzie, jakim jest anali-
zator regul, ktorego zadaniem jest wychwycenie btedow
i sprzecznosci. Takie narzedzie znacznie utatwia prace ad-
ministratorowi. Najwazniejszym modutem urzadzen UTM
jest system odpowiedzialny za blokowanie atakow na sie¢
firmowa, czyli IPS. O ile sposob dziatania firewalla jest
do$¢ prosty i nie ma przy nim zbyt wiele okazji do wyka-
Zzania si¢ innowacyjnoscia, o tyle IPS pokazuje to doskona-

le. Jesli kupujemy UTM, nalezy koniecznie zapytac sprze-
dawcg, w jaki sposob IPS wykrywa zagrozenia. W dalszym
ciagu mozna spotka¢ rozwiazania, w ktorych IPS wykry-

wa zagrozenia opierajac si¢ glownie o sygnatury, co nie za-
pewni naszej sieci tzw. ,.zero day protection”, czyli ochrony
przed jeszcze nie sklasyfikowanymi zagrozeniami. Istotne
jest, aby nasz IPS oprocz sygnatur zagrozen posiadat row-
niez dodatkowe technologie — umozliwia one efektywniej-
sza ochrong przed atakami nowych, nieznanych zagrozen.

Krok 2 — zapewniamy komunikacj¢ poprzez VPN
Urzadzenia UTM pozwalaja takze zabezpiecza¢ dostep do
sieci lokalnej ze zdalnej lokalizacji oraz umozliwiaja zada-
nej grupie uzytkownikow dostep do serwerdw znajdujacych
SiQ w strefie zdemilitaryzowanej (DMZ). Takie mozliwo-
Sci daje VPN (Virtual Private Network), dzicki ktorej uzyt-
kownicy sieci korporacyjnej korzystajacy z jej zasobow po-
za godzinami pracy (np. w domu) sa odpowiednio zabez-
pieczani m.in. dzigki szyfrowanemu po%a(czemu Funkcjo-
nalno$¢ VPN w rozwigzaniach typu UTM mozna podzie-
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mi firmy (Site-To-Site) oraz

budowanie tuneli VPN mie-
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Krok 3 — sprawdzamy mozliwoS$ci integracji

z katalogami (LDAP,AD)

Kolejna funkcja urzadzen UTM zalecana przy korzysta-
niu z VPN jest tzw. serwer ustug katalogowych. Chodzi tu
0 mozliwo$¢ stworzenia bazy uzytkownikow w celu ustawie-
nia polityk bezpieczenstwa dla kazdego z osobna (per user).
W przypadku urzadzen UTM wazna jest mozliwos¢ integra-
¢ji urzadzenia z istniejacym serwerem LDAP, AD (Active
Directory) lub uruchomienie takiej ustugi bezposrednio na
urzadzeniu. Dzigki takiemu rozwiazaniu, reguly na firewal-
lu sa tworzone dla konkretnej uwierzytelnionej osoby (grupy
0s0b), niezaleznie od tego, z ktorej stacji (z ktorego IP) oso-
ba ta korzysta. Przydatna funkcja jest mozliwos¢ tworzenia
kalendarzy, ktére pozwalaja okresli¢ m.in. w jakich godzi-
nach lub dniach powinien dziata¢ konkretny zestaw regut.
Moze on odnosi¢ sig do zbioru regut na firewall, filtra URL
lub do translacji adresow (NAT) czy VPN. Przykladem wy-
korzystania funkcji kalendarzy jest blokowanie w godzinach
pracy stron internetowych umozliwiajacych zakupy on-line
1 odblokowywanie ich po zakonczeniu pracy.

Krok 4 — jakie mamy mozliwosci ksztaltowania
ruchu w sieci?

Powiazanie zbiorow regut z kalendarzami moze by¢ wy-
korzystywane rowniez przy ksztattowaniu pasma (QoS).
W wyniku tego kontrola obcigzenia pasma moze odby-
wac si¢ przez urzadzenia automatycznie, z r6znymi rygo-
rami w zaleznosci od dnia tygodnia i godziny. Rozwiaza-
nie to umozliwia okreslanie limitu dla danego ruchu w po-
staci wartosci dyskretnych, np. przy uzyciu wartosci pro-
centowych. Pozwala to na zastosowanie bardzo elastyczne;
polityki dotyczacej regulacji ruchu pakietow w sieci. Czg-
sto pomijang funkcjonalnoscia UTM jest mozliwos¢ za-
pewmenla ciagtosdci potaczenia w przypadku awarii ktore-
gos ztaczy ISP. Innymi stowy — chodzi o konfiguracje facza
zapasowego, ktore zostaje uruchomione, gdy tacze gtowne
staje si¢ niedostepne. Taka funkcjonalno$s¢ umozliwia tak-
ze rOwnowazenie taczy przy jednoczesnym korzystaniu
z ustug dwoch lub wigkszej liczby dostawcow (load ba-
lancing)

Krok 5 — co z ochrona przed wirusami
i spamem?
UTM-y pozwalaja rOwniez na [fhe= ool
ochrone antywirusowa oraz an- |= =
tyspamowa w miejscu styku sie- [ii e Hres
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adresow URL oraz umozliwia¢ administratorowi tworzenie
wlasnej przez dopisywanie stron.

Szybkos¢

Wazne jest, aby dobra¢ urzadzenie odpowiednio wydajne
do potrzeb sieci — pamigtajac, ze w ciagu kilku lat sie¢ mo-
ze sig powiekszy¢. Nawet jesli nie zwigkszy si¢ w niej ilos¢
komputeréw, to wraz z rozwojem Internetu i popularyza-
cja telefonii internetowej (VoIP), z pewnoscia zwigkszy si¢
ilos¢ danych przesytanych w sieci. Niektorzy producenci
zapewniaja, ze W przypadku, gdy urzadzenie bedzie juz za
stabe do potrzeb danej sieci mozna dokupi¢ drugie urzadze-
nie i zestawic je w tzw. klaster active — active. Myli si¢ jed-
nak ten, kto sadzi, ze podwoi w ten sposob wydajno$¢ urza-
dzen w sieci. Wzrost wydajnosci przy dotozeniu drugiego
urzadzenia (ktore zawsze musi by¢ doktadnie takim samym
modelem jak to juz uzytkowane) jest zazwyczaj nie wigk-
szy niz 20 —25%. Warto si¢ wigc dobrze zastanowi¢ i od ra-
zu wybra¢ model nieco na wyrost.

Podsumowanie

Mozna pokusi¢ si¢ o wniosek, ze podstawowymi parame-
trami, ktore nalezy bra¢ pod uwage wybierajac rozwiaza-
nie UTM, sa: wysoki poziom bezpieczenstwa przy réwno-
czesnym zachowaniu wysokiej wydajnosci urzadzenia oraz
wygodna administracja. Wazne jest rowniez, aby sprawdzic,
czy producent zapewnia wsparcie techniczne w jezyku pol-
skim, czy tez z kazdym problemem trzeba bedzie dzwoni¢
na drugi koniec $wiata. Pamictajmy, Ze jak kazdy sprzet te-
€0 typu urzadzenie moze ulec awarii — warto zapytac na ja-
kich warunkach wytworca udziela gwarancji na swoj pro-
dukt. Czy gwarancja jest odnawialna, czy na z gory ustalo-
ny okres czasu. Czy produkt bedzie naprawiany (co zazwy-
czaj zajmuje wigcej czasu), czy tez bedzie wymieniony na
nowy. B

Elzbieta Kasprzyk

Specjalizuje si¢ w tematyce sprzgtowych zabezpieczen pocz-

ty elektronicznej oraz kompleksowych zabezpieczeniach sieci

firmowych klasy Unified Threat Management (UTM). Pracuje

jako product manager w firmie DAGMA.
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