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Z ARTYKULU
DOWIESZ SIE

jakie techniki i algorytmy
wykrywania zagrozen
stosowane sq w programach
antywirusowych.

CO POWINIENES
WIEDZIEC

powinienes$ posiada¢
podstawowq wiedze na temat
asemblera x86,

powinienes$ zna¢ popularne
algorytmy wyszukiwania,

powiniene$ zna¢ budowe plikow
wykonywalnych.
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Programy
antywirusowe
od srodka

Dzi$§ programy antywirusowe nie sg tym, czym byt pierwotnie.
Oprocz wirusdw komputerowych wykrywajg catq game zagrozen,
wliczajgc w to konie trojanskie, oprogramowanie szpiegujqce,
exploity, phishing, a nawet spam. Cho¢ zagrozenia bywajq catkiem
roézne, do ich badania wykorzystywane sq podobne techniki.

utorzy zagrozen sq tworczy. Kiedys
A motywacjq byla dla nich stawa, przecieranie
nie odkrytych jeszcze metod infekaji,
uznanie w wagskim gronie tworcow wirusow i w
oczach producentow programow antywirusowych.
Sytuacja ta trwata przez ponad 15 lat i w roku
2002 powstaty najbardziej skomplikowane wirusy
metamorficzne, bedgce podsumowaniem tego
okresu. Ze wzgledu na petng zmiennos¢ miaty
stanowi¢ Wunderwaffe, ktorg autorzy wirusow
pokonajq ostatecznie programy antywirusowe. Tak
sle jednak nie stato. Tworey silnikow antywirusowych
podniesli rzucong rekawice | wkrotce powstaty nowe
wersje programow, potrafigee identyfikowa¢ kod

Rysunek 1. Pola nagtowka PE, ktore mogq zosta¢
zmienione bez wptywu na uruchomienie programu.

metamorficzny. Pokonanie ostatecznej broni ostabito
morale przeciwnikow. Na ten okres natozyio sie kilka
spektakulamych medialnie aresztowan i czes¢ ludzi
tworzqgeych wirusy wycofata sie ze sceny. Kolejne
dwa lata mozna uznac¢ za spokojne. Mimo kilku
masowych infekaji (np. robaka Blaster) nie nastgpit
wsrod pojawiajgeych sie zagrozen wielki skok
technologiczny. Dopiero w roku 2004, gdy pojawit

sle robak Mydoom, a za nim Netsky i Bagle, spokdj
zostat zakonczony. Nie ze wzgledu na nowe techniki
ataku, ale ze wzgledu na inng motywacje. Od tego
roku czynnikiem motywujgcym staty sie pienigdze,
ktore przyciggnety dziesigtki, a z czasem setki
nowych tworcow niebezpiecznego oprogramowania.
Przed tworcami silnikow antywirusowych pojawito sie
nowe zadanie: sprostac¢ powodzi atakow.

Sygnatury

Do wykrywania niebezpiecznego oprogramowania
siiniki antywirusowe wykorzystujg rozne techniki.
Kazda powstata jako odpowiedz na nowe zagrozenie.
Cho¢ pierwszymi niebezpiecznymi programami

byly konie trojanskie, rozgtos zdobyty dopiero wirusy
komputerowe potrafigce sie replikowac. Wirusy
poczgtkowo byty prostym kodem nadpisujgcym pliki
lub sektory startowe dyskietek. Z czasem metoda
ataku zostata ulepszona i oryginalny kod wykonywat
sle po zakonczeniu dziatania wirusa, czyniqe
dziatanie wirusa niezauwazanym. Do wykrywania
prostych wirusOw zastosowano sygnatury. Sygnaturg
niebezpiecznego programu jest ciqg bajtow, ktory
jednoznacznie go identyfikuje. Cigg ten powinien



by¢ wystarczajgco diugi, aby nie powodowat
fatszywych alarmow. Prawdopodobienstwo
folszywego alarmu mozna ograniczy¢
wybierajgc sygnature z fragmentu

odpowiedzialnego za niebezpieczng akcje, np.

infekcje pliku. Jezeli autor wirusa wykorzysta
te samq procedure infekaji w innym wirusie,
sygnatura taka bedzie w stanie go wykryc.

Wybierane sygnaotury mogq zawierac
wieloznaczniki (ang. wildcards), ktdre
odpowiadajq za dowolny bajt. W sygnaturach
opisujgcych wirusy asemblerowe dowolnymi
bajtami byly miejsca, w ktorych wirus
przechowywat zmienne lokalne. W przypadku
sygnatur z kodu wygenerowanego w
jezykach wysokiego poziomu, wieloznaczniki
wykorzystuje sie do pominiecia zmiennych
argumentow instrukcji procesora, zaleznych
od umiejscowienia kodu i danych w pamiec.
Na Listingu 1. wieloznaczniki oznaczone sq
za pomocq 7?7’

Niektore wirusy w ramach walki ze
skanowaniem sygnaturami pomiedzy
swoje instrukcje dodawaty nic nierobigce
instrukcje. Do wykrycia takich wirusow
mozna zastosowac wieloznaczniki
odpowiadajace za 0-n bajtow, ale zwykle
nie sq one stosowane, gdyz spowalniajg
algorytm wyszukiwania. Mozna je zastgpi¢
wiekszq liczbq prostych sygnatur.

Cho¢ technika wyszukiwania
sygnaturami jest prymitywna, wciqz jest
szeroko stosowana przez niektore firmy
antywirusowe. W jej implementacii firmy
stosujg wszystkie uzyteczne algorytmy
Z zakresu dopasowywania wzorcow,
wykorzystujgce nojczesciej deterministyczne
I niedeterministyczne automaty skonczone,
algorytmy stownikowe | drzewa poszukiwan.
Zarowno dobor sygnatur jok i same
algorytmy optymalizowane sq wedtug
zastosowan. Przykiadowo w plikach
wykonywalnych najczesciej pojawiajgcym
sie bajtem jest 0, wigc nie ma sensu
zaczyna¢ sygnatur od tego bajta, gdyz bytby
on zbyt czesto dopasowywany.

Warto obali¢ jeden z mitdw popularmych
wsrod uzytkownikow. Zwiekszanie bazy
zagrozen nie wptywa drastycznie na
Szybkos¢ skanowania przez program
antywirusowy. Tworey silnikow antywirusowych
stosujq algorytmy dziatojgce w czasie
logarytmicznym, dzieki czemu zwiekszenie
licznosci bazy zagrozen na przykiad z
300 tysiecy do 400 tysigcy spowoduje
kilkuprocentowy spadek szybkosci
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skanowania. Nalezy jednak pamietac, ze
kazda sygnatura jest zwigzana z nazwg |
niekiedy procedurqg leczqca, co powoduje
szybki wzrost wielkosci bazy. Z tego powodu
czgs¢ firm wykorzystuje sygnatury generyczne,
pokrywajgce caiq rodzine zagrozen.

Sumy kontrolne

Sygnatury, aby nie powodowaty faiszywych
alarmaow, muszg mie¢ diugos¢ zapewniajacq
unikniecie kolizji. W przypadku programow
pisanych w jezykach wysokiego poziomu
sygnatury biname muszq by¢ bardzo diugie,
gdyz kod generowany przez kompilator jest
podobny. Kazdy kompilator stosuje okreslone
konstrukcje, ktore pojowiajq sie w zarbwno
dobrych jak i niebezpiecznych programach.
Poniewaz przechowywanie diugich wzorcow
wymaga duzej loscl pamieci, autorzy
programow antywirusowych sygnatury
zastepujg sumami kontrolnymi.

Sumy kontrolne tworzone sqg za pomocq
powszechnie stosowanych funkcji skrotu
(ang. hash functions), takich jak MD5 czy
CRC, lub za pomocq funkcji stworzonych
od podstaw dla uzyskania lepszej
efektywnosci. W najprostszym przypadku
sumy kontrolne obliczane sq z calego
pliku. Podejscie to wydaje sie naiwne, lecz
jest efektywne w wykrywaniu zagrozen
spowodowanych zmianami wprowadzonymi
w plikach dobrych. Cze$¢ niebezpiecznego
oprogramowania modyfikuje jeden lub kilka
pajtow w pliku systemowym wylgczajac
ochrong lub umozliwiajac wyexploitowanie go
PO stworzeniu procesu. Do czasu systemu
Windows Vista wiekszoS¢ oprogramowania
(nawet pochodzgcego od Microsoftu) nie
byta podpisana cyfrowo, wiec tak niewielkie
zmiany trudno byto wykry¢ innymi metodami.

Obliczanie sum kontrolnych zwykle nie
sprowadza sie do naiwnego przetworzenia
kolejnych bajtow. W przypadku sum
kontrolnych uzyskiwanych z sekcji kodu
zwykle wykorzystuje sie dezasemblacje
i jak przy sygnaturach pomija bajty
odpowiedzialne za zmienne argumenty
instrukcji. W przypadku sum kontrolnych z
poczatku pliku (zwykle nagtowek okreslonego
formatu) pomija sie niewykorzystywane pola,
ktbre po zmianie nie wptyng na dziotanie
pliku (na Rysunku 1. oznaczone kolorem
20ttym). W przypadku skryptow pomijane sq
biote znaki i komentarze.

Tworey niebezpiecznego oprogramowania
wprowadzajg do plikow modyfikacje, aby

0szuka¢ skanowanie sumami kontrolnymi.
Czasami proces modyfikacji przebiega w
SposoOb automatyczny, na przykiad podczas
instalacji oprogramowania w systemie

lub podczas pobierania pliku z serwera

HTTP Oprocz zmian nagiowka pliku czesto
uzywanym trikiem jest dopisywanie bajtow na
koncu pliku lub w niewykorzystanej przestrzeni
w Srodku pliku.

Problemem, ktory pojawia sie przy
sumach kontrolnych, jest znalezienie
wiasciwego poczgtku dia liczenia sumy.
Oprocz oczywistych migjsc takich jak
poczatek pliku czy punkt wejscia programu
wystepujg sytuacje, na przykiad podczas
emulacji, w ktorych startu nie mozna
jednoznacznie okreslic. Obliczanie sum
kontrolnych z obszarow zaczynajgeych
sie od kolejnych bajtow moze by¢
powolne. Z pomocq przychodzg funkcje
skrotu przesuwnego (ang. rolling hash),
wykorzystywane np. w algorytmie Rabina-
Karpa, ktore umozliwiajg wyliczenie nowej
wartosci funkeji za pomocq kolejnego bajta i
plerwszego bajta kontrolowanego obszaru.

/wykle do identyfikacji zagrozenia
stosowane jest kilka sum kontrolnych lub
dopasowanie sumy kontrolnej po tym, gdy
zostanie dopasowana sygnatura.

Metody algorytmiczne

Powyzsze metody sprowdzajq sie

w przypadku najpopulamiejszego
niebezpiecznego oprogramowania, czyli
prostego Oprogramowania tworzonego przez
laikow. Osoba posiadajgca odpowiednie
umiejetnosci moze obejs¢ wykrywanie
sygnaturami za pomocqg polimorfizmu Iub

Listing 1. Przykiadowa sygnatura z
wieloznacznikami

53 push ebx
8BD8 mov ebx, eax
33C0 xor eax,eax
A3?2?2?222?7?  mov [00404084],eax
6A00 push 000
EB2227272277 call
GetModuleHandleA
;kernel32

A3?2?2?222722? mov
Al1??2?222272? mov
A3?2222222°? mov

33C0 xor

[00405650],eax
eax, [00405650]
[0040408C],eax

eax,eax

33C0
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metamorfizmu, moze utrudni¢ znalezienie
poczatku wirusa za pomocq EPO

(patrz Ramka), moze réwniez probowad
zintegrowac kod wirusa z nosicielem.

Do wykrycia tak stworzonego
niebezpiecznego oprogramowania
wykorzystuje sie wyspecjalizowane
algorytmy. Tworzenie ich przypomina prace
detektywa: analizujemy miejsce zorodni
(plik) i patrzymy, gdzie jej autor popetnit bigd.
Algorytmy identyfikujgce zagrozenie muszq
by¢ niezawodne, ale tez szybkie. Ten drugi
warunek moze by¢ spetniony wiasnie dzieki
przeoczeniom popetnionym przez zbrodniarzy.
Bledem najczestszym jest zmiana
charakterystyki pliku, bedgca specyficznym
odciskiem palca pozostawionym podczas
ataku. Dzieki niemu mozemy stwierdzi¢, czy
analizowany plik posiada cechy wspdine
z zagrozeniem. Cho¢ sam odcisk nie jest
wystarczajgey do identyfikacii, jest podstawq
przejscia do fazy dokiadnej analizy. Jezell
nie wystepuje, konczymy w tym momencie
sprawdzanie. Przykiadowymi odciskami
palca sq okreslone rozmiary i atrybuty sekcii,
entropia lub rozkiad statystyczny w wybranych
obszarach pliku, nazwy sekaji niewystepujace
w normalnych plikach czy tez punkt wejscia
programu ustalony na sekcje danych.

Autorzy wirusow komputerowych zawsze
popetniali bledy. W ciggu dwudziestu lat
nie pojawit sie wirus, ktdrego nie datoby sie
szybko wykry¢, cho¢ nalezy liczy¢ sie z tym,
Ze W przysziosci moze sie pojawic. Autorzy
niebezpiecznego oprogramowania weigz
probujq i niektdre stabsze technologicznie
silniki antywirusowe nie sq w stanie wykry¢
skomplikowanych wirusow. Wiasnie z powodu
niewykrycia bedgcego na wolnosci wirusa
Virut wiele programow nie uzyskato w grudniu
certyfikatu Virus Bulletin 100.

Terminologia

Metody kryptoanalityczne
Zarowno wirusy infekujace pliki jok i protektory
plikdw wykonywalnych (np. ASProtect, Yoda
czy Armadillo) do ukrycia kodu wykorzystujg
szyfrowanie. Jedng z metod stosowanych
przez programy antywirusowe do uzyskania
odszyfrowanego kodu sg metody
kryptoanalityczne. Sprawdzajq sie wtedy, gdy
algorytm szyfrujgey jest najstabszym punktem
obrony w niebezpiecznym oprogramowaniu.

Najczescie] uzywang metodg ukrywania
kodu jest wykorzystanie prostych operacii typu
xor, add, sub na kolejnych bajtach, stowach
lub podwojnych stowach. Ich ziamanie jest
banalne i program antywirusowy jest w stanie
zrobi¢ to w utamku sekundy. Przykiadowo dia
funkcji xor, gdy ¢ xor k = p, 10 p xor ¢
= k. Jezel p jest naszym tekstem jawnym
(tu wirusem odszyfrowanym, ktory znamy)
708 ¢ Jest postaciq zaszyfrowana, to w fatwo
mozemy znalez¢ klucz k. Jezeli klucz jest staty
lub modyfikowany prostym algorytmem, to nic
nie stoi na przeszkodzie, aby odszyfrowac nim
resztg zaszyfrowanego obszaru.

W przypadku wirusow polimorficznych
tekstem jownym jest czes¢ odszyfrowana. W
przypadku protektora pliku wykonywalnego
tekstem jawnym moga by¢ wybrane baity z
nagtowka pliku, znane funkcje biblioteczne
kompilatora, czy charakterystyczne cechy
sekcji zasobow. Wykorzystywana jest kazda
informacja, ktbra moze zosta¢ wybrana jako
tekst jawny.

Sprawa komplikuje sie w przypadku
algorytmow szyfrujgeych generowanych
W SposOb losowy. Najczescie)
wykorzystywanym zestawem operacii
szyfrujgcych sq prosto odwracalne xor, add,
sub, rol, ror; ktorymi modyfikowany jest tez
Klucz. Przyktodowa procedura szyfrujgca
jednego z wirusow polimorficznych wyglada

Polimorfizm — technika ukrywania algorytmu poprzez zastgpienie oryginalnych instrukcji
wykonujgcych algorytm réwnowaznymi instrukcjami. Jedna instrukcja moze by¢ zastgpiona
dowolng liczbq instrukcji dajgeych identyczny efekt. Polimorfizm jest uzywany w celu ukrycia
algorytmu odszyfrowujgcego oryginalny kod, ktory zostanie nastepnie uruchomiony.
Metamorfizm — technika podobna do polimorfizmu. Kazda instrukcja oryginalnego kodu jest
zastepowana dowolngq liczbg instrukeji dajgcych réwnowazny efekt. Poniewaz ukrywany jest
algorytm oryginalnego kodu, nie jest potrzebne dodatkowe szyfrowanie go.

EPO - z ang. EntryPoint Obscuring — ukrywanie punktu wejscia. Wirus infekujgc plik musi

w pewnym momencie zosta¢ wykonany. Proste wirusy uruchamiajq sie wraz ze startem
nosiciela. Technika EPO polega na przekazaniu sterowania do wirusa w innym momencie
dziatania programu-nosiciela, na przyktad zamiast wywotania funkgcji API. W ten sposéb
program antywirusowy nie moze stwierdzi¢, w ktérym miejscu zaczyna sie wirus.
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nastepujqco (x jest kluczem, v losowq
wartoscig, op l0sowo wybrang operaciq):

c[i] = pl[i] opl vl
k = k op2 v2
cli] = c[i] op3 k

Odszyfrowanie danych w tym przypadku
jest bardziej skomplikowane obliczeniowo,
gdyz wymaga sprowdzenia permutacii
operacji, ale weiqz jest mozliwe do zrobienia
w akceptowalnym czasie.

Metody kryptoanalizy przestojq by¢
skuteczne w przypadku kryptografii z silnym
algorytmem szyfrujgeym. Poniewaz zrodia
takich algorytmdw sq 0golnie dostepne
silne algorytmy sq coraz czesciej uzywane
w niebezpiecznym oprogramowaniu.

Na szczescie dla uzytkownikow w

wielu przypadkach sq uzyte w sposob
niepoprawny, wynikajgcy z niewiedzy lub
nie doczytania dokumentacji, dzieki czemu
mozliwe jest ich ztamanie.

Odpakowanie statyczne
Kiedy niebezpieczne oprogramowanie
zaczeto tworzy¢ w jezykach wysokiego
poziomu wiekszos¢ autorow przestata
skupiac sie na tworzeniu zabezpieczen
przed jego analiza. Nie miato to sensu,
poniewaz na rynku dostepnych bylo wiele
narzedzi spetniajacych to zadanie. Niektore
7 tych narzedzi byty na tyle silne, ze nie
potrafity poradzi¢ sobie z nimi programy
antywirusowe. Ich zaletq byfo tez to, ze w
tak zabezpieczonym pliku nie mozna byto
wykrywa¢ samego zabezpieczenia, poniewaz
zabezpieczenie uzywane bylo tez w dobrym
oprogramowaniu. Autorzy antywirusow musiel
znalez¢ rozwigzanie problemu w sytuacii, w
ktorej nie zowsze pomagata kryptoanaliza.
Jednym ze sposoboéw poradzenia
sobie z protektorami plikdw wykonywalnych
jest odpakowanie statyczne, czyli
przeanalizowanie algorytmow protektora
i przygotowanie specjalnych procedur
odpakowujgeych w silniku antywirusowym.
Na poczatku nalezy protektor
zidentyfikowa¢. Do identyfikacji mozna
wykorzysta¢ skanowanie sygnaturami lub,
w przypadku protektoréw polimorficznych,
mechanizmy stuzgce do identyfikaci
wirusow polimorficznych. Protektory w
wiekszoscl przypadkow dziatajg na takie
samej zasadzie jak wirusy polimorficzne
- dodajq warstwe zabezpieczojgca



oryginalny kod, zas kod oryginalny pozostaje
niezmieniony.

Kiedy rozpoznamy konkretny protektor
mozemy uruchomic¢ procedure zdejmujgcq
zabezpieczenie. Procedura taka musi by¢
napisana na podstawie analizy konkretnego
protektora, co ma liczne wady. Po pierwsze,
jezeli nie znamy silnika zabezpieczajacego,
nie mozemy zabezpieczenia zdjg¢. Do czasy,
az otrzymamy przynajmnie) kilka probek,
nie mozemy by¢ pewni zasady dziatania
protektora. Po drugie, odpakowanie statyczne
jest wrazliwe na modyfikacje wprowadzone w
zabezpieczonym pliku. Drobna modyfikacja
sygnatury moze spowodowac, ze kod nie
zostanie rozpakowany. Drobna modyfikacja
wygenerowanego kodu moze spowodowac
bledne odpakowanie. Po trzecie, wiele z
dostepnych protektorow posiada otwarte
zrodia, wiec nie jest problemem zmienic
sam algorytm zabezpieczenia. Po
zmianie algorytmu statyczna procedura
odbezpieczajgcea przestanie dziatac, gdyz
probuje odpakowad nieobstugiwany protektor.
Jezeli nie mozemy zdjq¢ zabezpleczenia,

o atakujgey moze w prosty sposob
wygenerowac niewykrywalny wariant swojego
programu poprzez uzycie tego protektora.

Odpakowanie dynamiczne
W programach antywirusowych emulatory
zostaly stworzone jako odpowiedz na
wirusy polimorficzne. Do dzisiaj sq
najskuteczniejszym sposobem radzenia
sobie z nimi, ale uzywane sq takze do
odpakowania protektorow. Odpakowanie z
wykorzystaniem protektora nazywane jest
odpakowaniem dynamicznym.

Program emulowany uruchamiany jest
bezpiecznym, symulowanym srodowisku.
Proces emulacji zwykle zaczyna sie od
punktu wejscia i przebiega do czasu
znalezienia sygnatury niebezpiecznego
programu, do czasu, az emulator stwierdzi,
7e wykonywany program jest bezpieczny,
lub do czasu wyczerpania zasobow.

Emulator moze zostac¢ wykorzystany
do odszyfrowania zaszyfrowanego kodu
niezaleznie od ztozonosci szyfru. Zwykle
nie jest problemem dostarczenie zasobow
w postaci pamieci, poniewaz takq lose
pamieci potrzebuje zabezpieczony program
do uruchomienia. Problemem jest jednak
szybkos¢ emulacji. Na emulowanym systemie
jest ona od kilkudziesieciu do kilkuset razy
mniejsza niz w rzeczywistego dziatania.
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Jednq ze skuteczniejszych metod
przyspieszenia emulacji jest tumaczenie
dynamiczne (ang. dynamic translation),
spotykane w kompilatorach JIT. Kazda
instrukcja, zomiast by¢ interpretowana,
jest tumaczona na bezpleczng wersje
wykonywang na aktualnym procesorze.

Budowa emulatora
Emulator programu antywirusowego
skiada sie z nastepujacych elementow:

Emulator procesora — Do typowych
zadan emulatora procesora nalezy
rozkodowanie instrukcji wskazywanej
przez wskaznik EIP wykonanie kodu
zaleznego od instrukcii | zapamietanie
wynikow. Nastepnie EIP jest zwiekszany
tak, aby wskazywat na kolejng instrukcje.
Poniewaz protektory coraz czescigj
wykorzystujq sterowniki pracujgce w trybie
jadra, konieczne staje sie emulowanie
instrukeji dziatajacych tez w tym trybie.
Emulowany procesor musi posiadac
peing informacje na temat stanu
rejestrow ogoinego przeznaczenia,
segmentowych, debugowania, flag i
wskaznika instrukcji. Wiele protektorow
uzywa instrukeji koprocesora, MMX, SSE,
wiec konieczne jest przechowywanie
standw wykorzystywanych tez przez nie.
Menadzer pamieci — Menadzer pamieci
musi odpowiadac¢ istnigjacemu w
systemie. Kazdy obszar pamieci skiada
sie z ciqgtej listy stron. Kazda strona
posiada opis zabezpieczen i alokacii.

W przypadku naruszenia zabezpieczen
lub proby uzyskania dostepu do
nieprzydzielone] pamieci menadzer
pamieci musi wygenerowac wyjqtek.
Menadzer pamieci dba o przydzielanie
pamieci na stercie i zarzgdza stosem.
tadowanie procesu — Na podstawie
nagtowka pliku wykonywalnego konieczne
jest stworzenie procesu w pamieci. Kazda
Wersja systemu tworzy proces w inny
SposOb | przed autorem silnika pozostoje
wybranie, ktorq wersje emulowac. Do
standardowych zadan przy fadowaniu
procesu zaliczajqg sie: przydziot pamieci

i skopiowanie sekcji, ustalenie atrybutow
pamieci, zatadowanie emulowanych
bibliotek, wypetnienie tablicy importow
(IAT), zaaplikowanie relokagcii.

Przy tadowaniu procesu konieczne jest
ustalenie $rodowiska procesu (Process

Environment Block) na zgodny z
systemem. Jest to konieczne, poniewaz
wiele protektorow korzysta z informaciji w
nim zawartych np. do sprawdzenia, czy
proces nie jest debugowany.

Poniewaz system Windows posiada
maito restrykeyjny loader, mozliwe

jest takie zmodyfikowanie pliku PE, ze
wcigz bedzie uruchamiany w systemie
Windows, za$ wiele emulatorow
stwierdzi, ze plik nie posiada
poprawnego formatu. Przyktadowo wiele
POt nagtowka nie jest wykorzystywana
lub wykorzystywana jest w sposob
odmienny od specyfikacji (Rysunek 1).
Emulacja pamieci bibliotek — Przy
tworzeniu procesu lub wywotaniu funkgcji
LoadLibrary konieczne jest wezytanie
do pamieci procesu zewnetrznej
piblioteki. Biblioteka taka musi by¢
emulowana w sposob jak najpetniejszy
(wraz z jej strukturg w pamieci), poniewaz
niektore protektory szukajq adresOw
funkcji eksportowanych bezposrednio w
bibliotece, za pomocg mniej lub bardziej
wyrafinowanych metod.

Emulacja wqtkéw — Poniewaz wiele
zabezpieczen wykorzystuje kilka
dziatajgeych jednoczesnie watkow,
konieczne stato sie emulowanie
przetgczania kontekstu. Poniewaz

wiele watkow w protektorach nie
uczestniczy bezposrednio w procesie
rozpakowania, konieczne jest
stworzenie dobrego mechanizmu ich
szeregowania, oby wykonywaty sie
gtéwnie watki majgce znaczenie.
Emulacja przerwan — Emulacja przerwan
byta giownie wykorzystywana przy
emulacii trybu rzeczywistego procesora
w czasach wirusow DOSowych.

System Windows w trybie uzytkownika
uniemozliwia wotanie wiekszosci z nich,
najczescig) rzucajac wyjqtek.

Emulacja wyjatkow — Strukturalna obsfuga
wyjatkdw (ang. Structural Exception
Handling) jest jedna z najpopularniejszych
metod ukrywania sciezki wykonania.
Funkcje obstugi wyjatkdw sq ustalane,
nastepnie wywotywany jest wyjatek,

ktory powoduje przejscie do innego
miejsca w kodzie. Poniewaz wyjqtek
moze by¢ spowodowany na wiele
sposobow (np. niedozwolony dostep do
pamieci, przerwanie, dzielenie przez zero,
przepetienia arytmetyczne), konieczne
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jest emulowanie kazdego z nich. W
nowych wersjach systemu Windows
istnigje rowniez Vectored Exception
Handling, ktory jest w protektorach rzadko
uzywany.

Emulacja AP — Protektory plikdw, aby
utrudni¢ debugowanie wywotujg szerokq
game funkcji APL. Poczynajge od
najprostszych jak IsDebuggerPresent po
tak oryginalne jak GetProcessAffinityMask.
Tworzenie emulatora wymaga
implementowania jak najwiekszej liczby
uzywanych funkgji, cho¢ na szczescie
wiekszos¢ z nich moze zwraca¢ wartosci
domysine. Czesto wartosci zwracane
przez wywotywane funkcje nie sq nigdzie
wykorzystywane. Poniewaz protektory
uzywajq niekiedy nieudokumentowanych
funkcji Native AP konieczna jest emulacjo
rowniez tego poziomu.

Emulacja komunikatow — Jezeli emulator
ma stuzy¢ nie tylko do odpakowania pliku,
ale tez do analizy behawioralnej, konieczne
jest dodanie emulacii i przetwarzania
komunikatow. Przykiadowym
komunikatemn, ktory trzeba zasymulowad,
jest nacigniecie klawisza [Enter] Iub
aktywacja okna (ustalenie focusu).
Emulacja $rodowiska zewnetrznego

- Do analizy behawioralnej konieczne
jest zaimplementowanie zewnetrznego
Srodowiska procesu. Wiele infektorow
plikdw moze zostac wykrytych jedynie,
gdy sq w stanie zainfekowac plik,

wiele robakdw mozna wykry¢ wedtug
komunikacji sieciowej, wiele koni
trojanskich dodaje sie w rejestrze jako
Browser Helper Object. Aby mozliwe

byto wykrycie takich akcji konieczne

jest stworzenie wirtualnego systemu
operacyjnego, posiadajagcego systemu
plikdw, rejestr i dostep do siecl. Im wiece)
elementdw zewnetrznych zostanie
zaimplementowanych (np. wirtualny
serwer HTTP Iub IRC), tym skuteczniejsza
staje sie heurystyka.

Zastosowanie emulacii do odpakowania
likwiduje wszystkie problemy, kidre wystepujg
w przypadku statycznego odpakowania. Wiele
programow antywirusowych nie posiada
jednaok dobrze zaimplementowanego
emulatora, przez co nie radzi sobie z
protektorami plikow wykonywalnych. Jest tak,
poniewaz stworzenie pelnego emulatora
komputera z systemem operacyjnym, jest
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zadaniem skomplikowanym, czasochtonnym
i zmudnym. Emulator wymaga zespotu

ludzi stale pracujgcego nad nim, poniewaz
protektory uzywajq coroz to nowszych
sztuczek i wykorzystujq coraz wigcej funkaji
API, ktore trzeba symulowac.

Wykrywanie protektorow

Wiele firm antywirusowych nie bedqgc w stanie
przedostac sie przez warstwy zabezpieczen
jedynie informuje o nich uzytkownika. Z

jednej strony jest to rozwigzanie dobre,
poniewaz wykrywa wszystkie tak chronione
niebezpieczne oprogramowanie. Z drugie;
strony powoduije fatszywe alarmy, gdyz
niektore firmy wykorzystujg protektory jako
zabezpieczenie przed crackerami. Wiekszose
komercyjnych zabezpieczen wymaga
maksymalnie kilku dni pracy dobrego
crackera, zeby zabezpieczenie zlamac. Mozna
by¢ pewnym, ze jezeli aplikacja jest tego
warta, to zostanie ziamana.

Jeszcze niedawno stosunek
zabezpieczonego malware do
zabezpieczonego dobrego oprogramowania
wynosit 10:1. Aktualnie wynosi on ponad 1000:
1. Wykrywanie samych zabezpieczen wydaje
sie wiec dobrym pomystem, ale sytuacja
komplikuje sie w przypadku zdobywajgcego
popularmose NET, gdzie obfuscatory sq
cenione i stosowane od dawna ze wzgledu
na fotwos¢ dekompilacji pierwotnego kodu.

Analiza

behawioralna i jej przysztos¢
Wiele programow antywirusowych oprocz
analizy behawioralnej podczas emulacii
stosuje analize behawioralng w dziatajgecym
systemie. Jest to standardowy element

HIPS (Host Based Intrustion Prevention
System). Ze wzgledu na istnienie Kernel
Patch Protection w systemie Windows Vista
wykrywanie intruzow tym sposobem zostato
mocno ograniczone. Przysziosciq wydaje sie
by¢ wirtualizacja stosowana w procesorach
(AMD-V. ITV), ktorq mozna zastosowaé jq na
jeden z trzech sposobow:

Caly system jest uruchamiany w
wirtualnym srodowisku i nadzorowany,
Tworzony jest wirtualny komputer
(sandbox), w ktorym program przed
uruchomieniem jest analizowany
behawioralnie,

Kazdy proces dziata w wirtualnym
Srodowisku 1 jego akcje przenoszone

sq do srodowiska rzeczywistego w
momencie, kiedy program nadzorujgcy
stwierdzi ich bezpiecznosc.

Heurystyka

Metody heurystyczne umozliwiajg wykrycie
wariantu znanego zagrozenia lub —w
swojej najbardziej rozwinietej postaci

- rowniez zidentyfikowanie zupetnie
nowego zagrozenia. Heurystyka, czyli
ochrona proaktywna, zostata doktadnie]
opisana w styczniowym numerze Hackin9.
Zainteresowanych tematem odsytam do
tego numeru.

/e stosowania zaawansowanych
metod heurystycznych najbardziej znany
jest silnik programu NOD32 Antivirus firmy
ESET, czyli silnik ThreatSense®. Nalezy
podkresli¢, ze metody heurystyczne,
stosowane przez firme ESET mocno
rozniqg sie od typowych, prostych
heurystyk. Silnik ThreatSense® stosuje
zaawansowanga heurystyke fqgczgeq
petng emulacje systemu z analizg
behawioralng, statyczng analizg kodu i
wzorcami generycznymi. Uzyskane dane
sq klasyfikowane za pomocq algorytmow
sztucznej inteligencji niespotykanych w
innych programach antywirusowych, ale
wykorzystywanych np. w badaniach nad
ludzkim genomem. Kod tych algorytmow
zostat zoptymalizowany do pracy z
niebezpiecznymi plikami, w ktorych
roznorodnos¢ danych jest znacznie
wieksza niz ACGT tancucha DNA. Site tych
algorytmow potwierdzajq testy heurystyk
programow antywirusowych, w ktorych
ESET NOD3?2 Antivirus uzyskuje ponad
70% wykrywalno$¢ nowych zagrozen nie
powodujgc fatszywych alarmow. Testy
ochrony proaktywnej przeprowadza m.in.
austriacki osrodek AV-Comparatives
(www.av-comparatives.org).

Skanowanie

formatow plikéw

Programy antywirusowe nie przetwarzajq
catych plikdw, gdyz bytoby to zbyt wolne.

W wiekszosci przypadkow nie operujq

tez na bajtach, gdyz jest to zbyt niski
poziom abstrakcjl, aby mozliwe byto
przeprowadzenie skutecznych analiz.

Silniki programow antywirusowych muszqg
znac¢ strukture pliku, na ktorym operujq i
skanowac¢ go roznie, w zaleznosci, czy jest to
plik formatu exe, archiwum zip czy kod htm!.



Mozemy wyrdzni¢ gitéwne kategorie
formatow przetwarzanych obiektow:

pliki wykonywalne (np. com, dos exe, pe
exe, elf),
pliki wykonywalne z kodem posrednim
(Visual Basic, MSIL, Java),
pliki skryptowe (vbs, bat, sh, html),
protokoty sieciowe (http, ftp, icq, msn),
kontenery, w ktorych sq osadzone inne
obiekty:

archiwa (zip, rar tgz),

instalatory (Wise, NSIS),

obiekty OLE (doc, ppt, xis),

pliki poczty, skrzynki pocztowe

(mbox, dbx, pst, msg, tnef),

obrazy piyt (iso, mds, nrg),

zasoby plikdw wykonywalnych,

pliki pomocy,

pliki urzgdzen mobilnych (sis),

kontenery wieloplikowe (rar; rO1, r02.),

inne kontenery.

Najwiekszym problemem, w przypadku
parsowania formatow plikdw sg zamkniete
zrodia o niedostepne] specyfikadii.. ale

tez otwarte zrodia, ktore kazdy moze
zmodyfikowac. O ile w przypadku zamknietej
specyfikacji praca wymaga inzynierii
wstecznej, niekiedy bedqgcej na pograniczu
prawa, to mozemy by¢ pewni, ze autor dla
wiasnej wygody trzyma sie opracowanego
przez siebie standardu. Otwarte zrédta (na
przyktad instalatora NSIS) powoduija, 7e
kazdy moze wprowadzi¢ do niego zmiany,
przez co powstatych wariantdw formatdw
sq dziesiqtkl. W efekcie kazdy wariant jest
formatem zamknietym i firma antywirusowa
musi ponownie skorzystac z inzynierii
wsteczne;.

W przypadku udostepnienia przez
producenta specyfikacji nie zoawsze mozna
na niej polegac¢, gdyz implementacja w
programie producenta nie zawsze jest z niq
zgodna. Powoduje to wystepowanie luznych
formatdw, ktore mimo licznych modyfikacii
WwCigz sq interpretowane bez zglaszania
btedow. Luzne formaty plikdw lub ich
catkowity brak (jak jest w przypadku jezykow
skryptowych), powoduijq liczne komplikacje
i spowalniajg dziatanie programow
antywirusowych. Program antywirusowy nie
moze z ich powodu stwierdzi¢, ze plik na
pewno nie jest danego formatu, wiec musi
70Sta¢ przeskanowany pod kgtem zagrozen
wystepujgcych w tym formacie.

PROGRAMY ANTYWIRUSOWE OD SRODKA

Skanowanie formatow plikow scisle
zwigzane jest z wykrywaniem exploitow.
Plik niespetniajgcy wymagan specyfikacji w
wielu przypadkach umozliwia przepetnienie
bufora Iub inny atak na aplikacje. Poniewaz
producenci oprogramowania dostarczajq
taty z opdznieniem, a czes¢ uzytkownikOw
chce by¢ chroniona nawet bez aktualizacii
oprogramowania, na barkach tworcow
antywirusow spoczywa zadanie wykrywania
bledow w plikach i protokotach sieciowych.

Kolejnym problemem jest kodowanie.
Dane mogq by¢ zakodowane na wiele
sposobdw (UNICODE, UTF, BASE6G4,
UUENCODE, BINHEX) i kazdy z nich program
antywirusowy musi sprowadzi¢ do postaci
znormalizowanej. W przypadku plikow
binarnych wystepujq réznice kodowania
kolejnosci bajtdw na réznych procesorach.

[nnym problemem, bardzo trudnym do
obejscia, sq formaty szyfrowane hastem
dostarczanym uzytkownikowi drogq
zewnetrzng. Hasta stosowane w archiwach
wysytanych pocztq elektroniczng trafiajg do
uzytkownika w formie obrazka lub tekstu.
Mozna probowac¢ wykorzystac stowa listu
do odszyfrowania archiwum, mozna tamac
hasta metodq brute-force, ale w przypadku
diugiego hasta dostarczonego w obrazku
pozostajg zawodne techniki OCR.

Modut leczqcy
Leczenie w programach antywirusowych
pierwotnie dopasowane bylo do konkretnych
wersji wirusa lub konia trojanskiego. Kazdy
jednoznacznie wykrywany program mogt mie¢
przypisang procedure leczaca. Wspoiczesnie
odchodzi sie od wykrywania sygnaturami
na rzecz uogodlnionych wzorcow i metod
heurystycznych. W tym przypadku leczenie
musi przebiega¢ w sposob uogolniony.
Program antywirusowy usuwa z systemu
wszystkie odnosniki do niebezpiecznego
obiektu, zabija jego proces, usuwa plikl.
Niestety, nie jest mozliwe
przeanalizowanie kazdego pliku i
przygotowanie na niego szczepionki.
Niebezpieczne oprogramowanie dziata w
srodowisku dynamicznym. W kazdej chwili
aktualizuje sie, jest zastepowane nowq wersjq
pobrang z Internetu lub $cigga dodatkowe
komponenty. Zdefiniowana stata procedura
leczqca nie usunie wszystkich zagrozen.
Program antywirusowy, oprocz usuniecia
obiektow, powinien przywrdcic zmiany
dokonane przez niebezpieczny program,

ale znow nie jest to mozliwe. Nie mozna
stwierdzi¢, czy zmiany w systemie dokonat
niebezpieczny program, czy tez administrator
systemu. Wiele robakow wytacza domysing
Zapore ogniowa, ale robig to tez uzytkownicy.
Administratorzy kawiarenek internetowych
wylgezajg Menadzer Zadan, ale robig

to tez konie trojanskie. Niebezpieczne
oprogramowania odbiera uzytkownikom
uprawnienia w systemie, ale moze zrobi¢ to
ojciec informatyk nadzorujgey prace swoich
dzieci. Czy ustawienia domysine powinny by¢
przez antywirusa przywracane?

Inng kwestia jest zagadnienie sensu
leczenia. W srodowiskach stawiajagcych na
bezpieczenstwo w przypadku ataku caty
system jest czyszczony, gdyz nie ma gwarancii,
7e po infiltracji zostato znalezione i usuniete
7 niego wszystko, Co jest niebezpieczne.
Wspoiczesne systemy informatyczne, a
nawet same systemy operacyjne, sq zoyt
skomplikowane, aby je w petni przeanalizowac.
Srodowiska rzqdowe lub korporacyjne zdajg
sobie z tego sprawe. Odmienne wymagania
majq uzytkownicy domowi, ktorzy sq
przyzwyczajeni do posiadania zainfekowanych
systermow i nie widzg w przypadku infekci
problemu. Sytuacja ta powoli sig zmienia
wraz z rozpowszechnieniem niebezpiecznego
oprogramowania powodujacego szkody
finansowe wsrod uzytkownikow.

Podsumowanie

Prawo patentowe Standw Zjednoczonych
spowodowalo, ze wiekszos¢ z powszechnie
uzywanych na swiecie technik antywirusowych,
nawet tych najprostszych, zostata
opatentowana. Po kilku procesach sqdowych
firmy antywirusowe przestaty omawiac
techniki, ktore stosujg w swoich programach,
przez co trudno jest znalez¢ dokiadne
informacje na ich temat Artykut ten stanowi
przeglad populamie uzywanych technik i
opisuje problemy, z jakimi stykajq sie tworcy
silnikow antywirusowych. Mam nadzieje, ze
uchylit rgbka tajemnicy.

Jakub Debski

jest starszym analitykiem w firmie ESET (producent min
programéw ESET NOD32 Antivirus oraz ESET Smart
Security), specjalizujgeej sie w ochronie proaktywnej

z wykorzystaniem najbardziej zaawansowanych
mechanizmow analizy heurystycznej. Wezedniej przez
wiele lat pracowat w polskich firmach antywirusowych. Byt
kierownikiem projektu silnika mks_vir, nastepnie ArcaVir.
Studia na Wojskowej Akademii Technicznej ukonczyt
obrong pracy dyplomowej na temat wykorzystania sieci
neuronowych w detekcji zagrozen internetowych.
Kontakt z autorem: debskijakub@wp.pl
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