ADVERTORIAL

Ochrona tresci
- niebezpieczenstwo czyha w sieci

Poniedziatkowy poranek, 9.00,
typowy poczatek ciezkiego
tygodnia pracy w biurze. Wsrod
niechcianych wiadomosci znaj-
dujesz reklamy oraz podejrzane
e-maile przypominajace korespon-
dencje biznesowa

z zatacznikami, ktéra naktania do
odwiedzenia nieznanych Ci stron.
Jest tez i poczta, ktéra wyko-
rzystujac socjotechnike, prébuje
zwabi¢ Cie na strony zawierajace
Ztosliwe obiekty. Konstruktorow
takich wiadomosci interesuje
wylacznie kradziez wrazliwych dla
firmy danych. Eksperci szacuja, ze
obecnie ponad 10 000 stron dzien-
nie jest infekowanych ztosliwym
kodem - dwukrotnie wiecej niz na
poczatku roku. Firmy dopiero teraz
zdaja sobie sprawe, jak istotna jest
ochrona firmowej sieci przed groz-
na zawartoscia wnikajaca poprzez
poczte elektroniczna oraz internet.

Jesli wierzysz, ze zabezpieczenie sieci jedy-
nie przed wiadomosciami spamowymi,
wirusami oraz atakami phishingowymi
stanowi wystarczajacq ochrong, jestes

w bledzie. Produktom zabezpieczajacym
coraz trudniej jest rozpoznawac triki wyko-
rzystywane przez atakujacych sieci firmowe,
w rezultacie trudniej im réwniez zapobiegac
samym atakom. Realnym zagrozeniem jest
m.in. zawartos¢ szyfrowanego ruchu SSL,
serwiséw XML oraz RSS, ktére nie daja si¢
monitorowac z wykorzystaniem konwencjo-
nalnych rozwigzan bezpieczenstwa.

Ochrona tresci jako element zinte-
growanej strategii bezpieczenstwa
oraz dostepnosci

Rosnie popyt na rozwigzania ochron-
ne dedykowane dla konkretnych
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sieci. Ro$nie réwniez liczba, rozmiar

i zlozonos¢ samych sieci. W efekcie
przemyst IT dostarcza na rynek rézne
komponenty ochronne dla poszczegdl-
nych obszaréw wymagajacych zabez-
pieczenia — od rozwigzan zwalczaja-
cych programy szpiegowskie, przez
aplikacje antywirusowe, filtry anty-
spamowe oraz IPS/IDS, az po progra-
mowe i sprz¢towe firewalle. W prak-
tyce oznacza to, ze firma pragnaca
zapewnic sobie skuteczng ochrone¢
musi korzystac¢ z wielu rozwigzan roz-
nych producentéw. Pojawia si¢ wtedy
problem zintegrowania poszczegol-
nych komponentéw, ktére czesto
okazuja si¢ wobec siebie niekompa-
tybilne, przez co wyjatkowo trudno
jest stworzy¢ jeden, homogeniczny

i skuteczny system bezpieczenistwa.
Ideatem byloby stworzenie systemu,
ktéry uniemozliwiatby wykorzystanie
luk w systemie podczas atakéw oraz
dostarczatby peinej informacji o sieci
administratorowi odpowiadajacemu
za bezpieczenstwo. Jednak do ideatu
moga zbliza¢ si¢ jedynie zamozne
firmy, ktére sta¢ na ogromne wydatki
zaréwno na odpowiednio przeszkolo-
ny personel, jak i nowoczesna infra-
strukture.

Rozsadniejszym i znacznie wydaj-
niejszym sposobem na zapewnienie
sieci stosownej ochrony wydaje si¢
implementacja zunifikowanej strate-
gii bezpieczenstwa. Charles Kolodgy
z International Data Corporation
(IDC) jako pierwszy zdefiniowat ten
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Klaus Gheri, CTO
oraz wspélzalozyciel firmy phion AG

Przed dotaczeniem do zespotu phion AG pracowat na Uniwersytecie w Innsbrucku jako profe-
sor nadzwyczajny teorii fizyki. W phion odpowiada za zarzadzanie produktem oraz rozwoj firmy.
Odegrat kluczowa role podczas projektowania i rozwoju rozwiazania phion netfence, w szcze-
gdlnosci systemu phion 0S. Klaus Gheri posiada tytut doktora fizyki Uniwersytetu w Auckland.

termin w 2004 r. Dzisiaj pojecie to
dotyczy w szczeg6lnosci koncepcji
Unified Threat Management (UTM).
Wielu rynkowych graczy wykorzy-
stuje jednak termin UTM nieprawid-
towo, jako synonim urzadzenia do
zabezpieczania sieci typu , wszystko
w jednym pudelku”. Takie pojmo-
wanie UTM moze by¢ prawidiowe
w matych firmach, w ktérych wiele
komponentéw bezpieczenstwa IT

udaje si¢ faczy¢ w jednym urzadzeniu.

Umozliwia to racjonalizacj¢ kosztéw
oraz zmniejszenie stopnia skompli-
kowania infrastruktury. Tym samym
wydatki pozostaja na niezmienionym,

akceptowalnym poziomie, a popyt

na zintegrowana strategi¢ zostaje
zrealizowany. Jednak w wigkszych
przedsiebiorstwach nie mozna sta-
wia¢ znaku réwnosci pomi¢dzy

UTM a zabezpieczeniem okreslanym
jako ,wszystko w jednym pudetku”.
Firmy posiadajace rozbudowane sieci,
z wieloma lokalizacjami oraz kompo-
nentami bezpieczenstwa, wykorzy-
stujg koncepcje UTM do stworzenia

i wdrozenia zintegrowanej strategii
ochrony z centralnym zarzadzaniem
dla calej infrastruktury IT w firmie.
Najwazniejszymi elementami rozwia-
zania UTM sa:

Konferencja PHION 2008 w Warszawie

pod patronatem CIO

Juz 1wrzesnia w warszawskim hotelu Marriott odbedzie sig konferencja PHION 2008,

pos$wiecona systemowi zarzadzania bezpieczeristwem komunikacji poprzez sieci VPN - phion
netfence. Spotkaja sie na niej administratorzy IT najwiekszych firm. To najwieksza od dwéch lat
konferencja austriackiej firmy phion w Polsce. ,,CIO Magazyn Dyrektoréw IT” zostat patronem
medialnym wydarzenia. Firma phion jest znana w Europie ze stworzenia unikalnego systemu
zarzadzania bezpieczeristwem komunikacji pracujacego dla duzych wieloodziatowych kon-
cernow i instytucji europejskich, takich jak produkujacy samoloty Airbus koncern EADS, grupa
przemystu naftowego OMV czy tez STRABAG - czotowa grupa branzy budowlanej w Europie.
Konferencja PHION 2008 organizowana 11 wrze$nia br. w warszawskim hotelu Marriott bedzie
poswiecona nowosciom w systemie ochrony komunikacji i zasob6w sieciowych phion netfen-
ce. Udziat w konferenciji jest bezptatny. Szczegétowy harmonogram oraz formularz zgtoszenio-
wy mozna znalez¢é na stronie internetowej dystrybutora: http://www.dagma.com.pl.

* scentralizowane zarzadzanie i uni-
wersalna interoperacyjnosg;

* réwnowaga pomiedzy bezpieczen-
stwem a potrzebami;

* optymalny zwrot z inwestycji (ROI).

W petni zintegrowana komunikacja
- bezpieczenstwo, dostepnos$¢ oraz
inteligentne zarzadzanie

Firma phion AG, jeden z czolowych

w Europie dostawcow rozwiazan do

ochrony komunikacji i zasob6éw sieci

firmowych, realizuje najwazniejsze
potrzeby z dziedziny bezpieczen-

stwa, dostepnosci oraz inteligentnego

zarzadzania poprzez rodzin¢ produk-

téw netfence. Bazujac na koncepcji

UTM, phion dostarcza rozwigzania

ochrony tresci, ktére gwarantuja cen-

tralng administracje¢ oraz poprawna
wspolprace poszczegélnych kompo-
nentéw sieci od samego poczatku.

Rozwigzania firmy phion to:

e firewall;

* potezna platforma ochrony tresci
polaczona z najnowszq generacjq
skanera antywirusowego;

* kompleksowa ochrona poczty elek-
tronicznej.

Zagrozenia z sieci sq coraz bardziej
zajadle, w rezultacie ro$nie znacze-
nie ochrony tresci. Z drugiej jednak
strony, ochrona tresci nadal jest tylko
jednym z komponentéw catej strategii
bezpieczenistwa firmy, ktérej sukces
zalezy od efektywnej wspolpracy
pomiedzy wszystkimi jej elementami.
Dzigki integracji rozwigzan phion
z pokazna grupa produktéw z kate-
gorii bezpieczenistwa oraz infrastruk-
tury sieci mozliwa jest wspoipraca
ze wszystkimi komponentami sieci
firmowej.
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w firmie phion AG
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