BEZPIECZENSTWO

Bezpieczenstwo
webowej aplikacji

Firma Phion przedstawita nowe urzgdzenie ochrony
aplikacji WWW z inspekcjg w warstwach 7 i 8 - Airlock.

zisiejsze aplikacje powszechnie MARCIN
wykorzystujg interfejs webowy.
Chociaz jest to bardzo wygodne,
trudno zapewni¢ takim aplika-
cjom wymagany poziom bezpie-
czenstwa. Wynika to stad, ze dla
Klasycznej zapory, caly ruch odbywa sie w stan-
dardowych sesjach HT'TP, na porcie 80 lub
wewnatrz szyfrowanego polaczenia SSL. Aby
moc chronié aplikacje i serwer przed atakami,
rozwigzanie ochronne powinno rozpoznawac
nie tylko protokol, ale takze dane przesylane od
aplikacji do klienta i z powrotem.

Przyjrze¢ sie zapytaniom,

nie pakietom

Airlock jest produktem szwajcarskiej firmy
Visonys, obecnie potaczonej z austriacka firma
Phion. Rozwigzanie to jest dostgpne jako pacz-
ka oprogramowania lub gotowe urzadzenie
typu appliance, wykorzystuje system opera-
cyjny Solaris, wlacznie z jego mechanizmami
zabezpieczen (zony). Zadaniem Airlocka jest

Zadaniem Airlocka jest kontrola dostepu
i ochrona serwera internetowego przed
atakami z zewnatrz przez analize proto-
kotu WWW. Analizie wewnatrz protokotu
podlegaja aplikacje Web 2.0, formularze
przesylane do serwera i z powrotem oraz
kod AJAX.

kontrola dostepu i ochrona serwera interneto-
wego przed atakami z zewnatrz przez analize
protokotu WWW. Analizie wewnatrz proto-
kotu podlegaja aplikacje Web 2.0, formularze
przesylane do serwera i z powrotem oraz kod
AJAX. Urzadzenie moze takze stuzy¢ do termi-
nowania ruchu SSL, odciaZzajac serwer we-
bowy, wspiera rézne metody uwierzytelnienia
(LDAP, Radius, RSA, OCSP, Kerberos i certy-
fikat w przegladarce) oraz umozliwia konfigu-
racje o wysokiej dostepnosci. Urzadzenie jest
licencjonowane na chronione aplikacje.

Za pomocg rozwigzania, ktore umie
analizowa¢ dane wymieniane podczas pracy
z aplikacja, mozna odfiltrowaé najwazniej-

MARCINIAK

sze ataki takie, jak SQL Injection, Cross Site
Scripting, wykonanie podstawionego pliku,
podmiana danych formularza, niezabezpie-
czone odwolania do obiektéw pobierania
danych, modyfikacja linkéw, bledy autoryzacji
i szyfrowania danych, wyciek oraz niepra-
widlowa obstuga bledéw. Zadaniem takiego
zabezpieczenia nie jest wykrycie bledow, ale
blokowanie odwotan, ktére nie pasuja do
modelu eksploatacji aplikacji.

Uwaga na formularze
Przy normalnej pracy aplikacji webowej, zwra-
cane wartosci pol wyboru moga przyjmowac
tylko wskazane w formularzu wartosci. Kazda
ich modyfikacja oznacza atak i jest blokowa-
na. To samo dotyczy linkéw. Przy wyborze
dozwolonych akgji stosuje sie dwie listy — bialg
i czarna. Biata zawiera cechy, z ktérych przynaj-
mniej jedna musi by¢ spetniona przez zapytanie
przekazywane do serwera. Przykladem reguly
moze by¢ ograniczenie: ,,dla danego formula-
rza obstugujemy wylgcznie POST z konkret-
nej grupy adreséw IP”. Czarna lista zawiera
wszystko, co jest zakazane — sygnatury XSS,
SQL Injection, Code Injection, przepelnien
bufora i wlasne filtry uzytkownikéw.
Odfiltrowanie atakow polega nie tylko
na wykryciu i zablokowaniu znakéw, ktdre
wskazujg na probe wstrzykniecia kodu, ale
takze na tym, ze system zabezpieczen odréznia
niestandardowg odpowiedz, ktéra nie moze po-
chodzi¢ od przegladarki. Zabezpieczane sg pola
ukryte (HIDDEN), sprawdzana jest dtugo$¢
pol oraz zgodnos¢ ze wzorcem wartoéci. W ten
sposob dzialajg takze urzadzenia firmy F5.

Zabezpieczyc linki
Nawigacja pomiedzy podstronami serwisu
odbywa sie za pomocg linkéw. Niektore aplika-
cje moga posiadaé ukryte obiekty, do ktérych
nie prowadzi Zaden link, ale strony lub obiekty
istnieja i moga zosta¢ wywolane. Przyktadem
moze by¢ link, w ktérym odwotanie odbywa sie
za pomocg przekazania parametru. Atak pole-
gajacy na zmianie wartosci takiego parametru
jest trudny do wychwycenia w strumieniu
informacji z logow serwera, ale urzadzenie
analizujgce prace aplikacji potrafi go wykry¢.
Najbezpieczniejszym sposobem blokowa-
nia takich atakéw jest szyfrowanie odwotan.

Przed jakimi atakami
chroni Airlock?

* SQL Injection

* Cross Site Scripting

* Wykonanie podstawionego pliku

* Podmiana danych formularza

* Niezabezpieczone odwotania
do obiektéw pobierania danych

* Modyfikacja linkéw

* Biedy autoryzacii i szyfrowania
danych

* Wyciek oraz nieprawidtowa
obstuga btedow

Jawne linki serwera sg przeksztalcane kryp-
tograficznie tak, by kazda modyfikacja byla
tatwa do wykrycia. Urzadzenie potrafi linki
podmienia¢ podczas przegladania, w locie,
dzieki czemu kazda modyfikacja obiektu
bedzie wykryta i zablokowana. Akcja blokady
moze by¢ przeniesienie na strone gtéwna
serwisu, wygaszenie sesji i zablokowanie
wszelkiego juz dokonanego uwierzytelnienia.
Airlock - dzieki temu, Ze analizuje ruch
przechodzacy - potrafi wykryc¢ takze ata-
ki posredniczace CSRF (Cross Site Request
Forgery). Polegaja one na uzyciu przegladarki
uzytkownika do ataku na inng aplikacje, do
ktdrej atakujacy nie ma dostgpu. W ten sposob

W zastosowaniach wymaga-
jacych szczegélnie wysokiego
poziomu bezpieczeristwa
warto wdrozy¢ technologie
client fingerprinting.

mozna pobra¢ informacje z firmowej aplikacji
w Intranecie z zewnatrz przy uzyciu odpo-
wiednio spreparowanego skryptu. Tego typu
ataki spotyka si¢ do$¢ rzadko, ale w przypadku
$rodowisk o wysokich wymaganiach odno$nie
do bezpieczenstwa, nalezy je uwzgledniac.

Kto naprawde sie faczy?

W zastosowaniach wymagajacych szczegolnie
wysokiego poziomu bezpieczenstwa warto
wdrozy¢ technologie kontroli stacji roboczej,
z ktorej taczy si¢ dany uzytkownik. Metoda
zwana client fingerprinting zabezpiecza przed
przejeciem sesji, sprawdzajac informacje
wysylane przez przegladarke do serwera,
takie jak identyfikacja przegladarki, informa-
cja o systemie operacyjnym, rozdzielczosci
ekranu itd. Dla kazdego z p6l mozna przy-
pisa¢ odpowiednig wage, po przekroczeniu
zadanych wartosci nastgpuje akcja — logo-
wanie, powiadomienie aplikacji, przerwanie
polaczenia i zablokowanie sesji. Kontrola
klienta wykryje wiekszo$¢ typowych atakéw,
gdzie przestgpcy nie udaje si¢ symulowac
wszystkich parametréw komputera ofiary. Jesli
atakujacy nie zastosuje tej samej przegladarki
co ofiara, prawdopodobienstwo wykrycia
ataku jest bardzo wysokie. »
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