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JAK NETASQ MINIMALIZUJE LICZBE FALSE POSITIVE

Silnik IPS firmy NETASQ taczy kilka zaawansowanych technologii, dzieki czemu jego
wspotczynnik btednej klasyfikacji wynosi mniej niz 1/100 000 (0,001 %).

Technika, dla ktorej wspotczynnik blednej klasyfikacji jest najwyzszy, to
skanowanie na podstawie sygnatur stosowane w tradycyjnych systemach IPS.
taczac kilka rodzajow skanowania, technologia ASQ skutecznie walczy z btedng
klasyfikacjq:

Automatyczne wykrywanie protokotu zapewnia prawidtowe skanowanie na poziomie
warstwy 7. Tradycyjne skanowanie oparte na sygnaturach moze prowadzi¢ do btednego
wskazania ataku sieciowego w tekscie przesytanym przez sie¢ lub poczte e-mail, co jest
spowodowane brakiem kontekstu przy ocenie sygnatury (patrz ponizej).

Ochrona oparta na protokole: Nieprawidtowe zastosowanie sygnatur, kiedy wymagana
jest znajomoSC protokotu, zwieksza ryzyko btednej klasyfikacji. Na przyktad skanowanie
oparte na sygnaturach daje wysokie ryzyko btednej klasyfikacji w przypadku ataku
polegajacym na przepetnienia bufora (Buffet overflow). Ponizej znajduje sie przyktad
sygnatury systemu open-source do zapobiegania wiamaniom o nazwie Snort do
wykrywania przepetnienia bufora FTP:

GEN:SID :_1 :3%1_ 1
Message EFTP EXPLOIT overflow
Rule falert top SEXTERNAL NET any -» $HOME NET 21 (meg"FTP EXPLOIT overflow"; flow:to_server, established,

fcnntmt:”XXX_XXf"; classpype:_att_anpted—admm; si_d:_341; re_v:ﬁ_;_)_

Niektére sygnatury mozna bardzo tatwo btednie sklasyfikowac jesli ich analiza opiera sie
tylko o sprawdzenie czy dana sygnatura wystepuje w analizowanym pakiecie. Dlatego tez
kiedy jest to bardziej wskazane, silnik IPS firmy NETASQ korzysta z tysiecy analiz
protokotu, co gwarantuje bardzo niski wspdtczynnik btednej klasyfikaciji.

Kilka typow analizy behawioralnej zastepuje mniej skuteczng analize opartg na
sygnaturach. Dla przykfadu, wykrycie ukrytego kanatu ping ICMP wymaga tylu sygnatur,
ile jest programéw ukrytych kanatéw. Silnik IPS firmy NETASQ wykrywa i skutecznie
blokuje te kanaty dzieki analizie behawioralnej (prosze zwréci¢c uwage, ze ICMP ECHO
payload = ICMP REPLY payload).

Sygnatury firmy NETASQ opierajg sie na normalizacji protokotu. Umozliwia to skuteczng
walke z wtamaniami oraz réznymi niepozadanymi zdarzeniami na poziomie aplikacji. Na
przykfad: ruch http jest dekodowany (utf8, % kodowanie...) i normalizowany przed
skanowaniem pod katem atakdw.
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Ponad 30 kontekstow protokotu pozwala skupi¢ sie przy wykrywaniu zagrozen na
czeSci skanowanego ruchu (zadanie lub odpowiedZz SIP, parametr URL, konkretny
nagtdwek URL itp.). Daje to wielkie korzysci w poréwnaniu ze standardowgq analizg opartg
na sygnaturach.

W przeciwienstwie do wiekszosci znanych sygnatur, ktore koncentrujq sie na wykrywaniu
znanych atakéw (naduzy¢), sygnatury kontekstowe skupiajq sie na lukach i
wykrywajq nietypowe zachowanie. Przy braku jakiegokolwiek kontekstu moze to prowadzi¢
do zwiekszenia ryzyka btednej klasyfikacji: zachowanie nietypowe dla jednego protokotu
lub konkretnej jego czesci moze by¢ catkowicie typowe dla innego protokotu.

Tradycyjna analiza oparta na sygnaturach skupia sie na wykrywaniu ataku.
Technologia NETASQ, wykorzystujaca sygnatury kontekstowe, pozwala na skuteczniejsze
wykrywanie luk i likwiduje koniecznos¢ tworzenia tysiecy sygnatur atakow: jako ze kazdej
sygnaturze towarzyszy ryzyko btednej klasyfikacji, wyeliminowanie tych zbednych sygnatur
znaczaco zmniejsza liczbe fatszywych wskazan. Jednoczesnie nalezy wskazac niski wptyw
na wydajnosc¢ pracy tego rozwigzania.

Automatyczne profile konfiguracyjne przeznaczone do konkretnych celow

umozliwiajgq precyzyjng konfiguracje. Pozwala na ustawienie przez administratora
odpowiedniego poziomu bezpieczenstwa w zaleznosci od kierunku ruchu.
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