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ROZNICE MIEDZY TRADYCYIJNYMI SYGNATURAMI
A SYGNATURAMI KONTEKSTOWYMI

Podczas gdy w innych rozwigzaniach dla kazdego nowego wariantu ataku potrzebna jest
nowa sygnatura, ochrona pro aktywna NETASQ jest w stanie zapewnic¢ ochrone niezaleznie
od szybkosci reakcji administratora stanowigc prawdziwg ochrone dnia zerowego. Dzieki
temu NETASQ jest w stanie zablokowac atak szybciej niz w innych przypadkach producent
opublikuje odpowiednig aktualizacje sygnatur. Wykres ponizej prezentuje przyblizony
rozktad liczby atakow w zaleznosci od kategorii analizy, ktdrej podlegaja.

Ochrona NETASQ z wiekszoscia zagrozen radzi sobie przy wykorzystaniu
analizy proaktywnej
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NETASQ IPS oparty na sygnaturach

Oznacza to, ze wiekszos¢ nowych atakéw jest rozpoznawana i blokowana bez
koniecznosci tworzenia kolejnej sygnatury co znacznie poprawia wydajnosc
pracy systemu IPS.

Sygnatury kontekstowe NETASQ to wysoko rozbudowane wersje tradycyjnych sygnatur:

v Wiekszo$¢ sygnatur to sygnatury ochrony dnia zerowego. Jeden zbidr takich
sygnatur, np. wzorzec ataku typu SQL Injection, zastepuje tysigce tradycyjnych
sygnatur atakow.

v' Ponad 30 réznych baz danych uzytych w kontekScie konkretnego protokotu
zdecydowanie zmniejsza liczbe sygnatur wykorzystywanych kazdorazowo. Co ma
znaczny wptyw na szybkos$¢ analizy ruchu w czasie rzeczywistym.
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v’ Dzieki szerokiemu zakresowi analizowanych protokotdw zaledwie kilka zbioréw
danych jest porownywanych z dedykowang baza sygnatur.
v Kazda baza sygnatur jest opracowywana przy uzyciu algorytmu DAWG, ktéry dzieki
zastosowaniu analizy statystycznej znacznie poprawia szybkoS¢ jej przeszukiwania.
Wydajno$¢ skanowania nie jest bezposrednio powigzana z

sygnatur w bazie.

liczba

Silnik IPS firmy NETASQ jest integralng czescig systemu operacyjnego NETASQ Secured
BSD - NGFW/UTM (Next Generation Firewall/Unified Threat Managment). Silnik IPS
analizuje i monitoruje potaczenia TCP/IP. Zapobiega przechwyceniu ruchu i potrafi
blokowac¢ proby odgadniecia numeru sekwencyjnego pakietu TCP. Posiada wbudowang
ochrone przed atakami DoS w trakcie sktadania pakietéw do pierwotnej postaci.

Ponizej znajduje sie krétka lista form ochrony dnia zerowego zapewnianych przez silnik

ASQ:
Ochrona dnia zerowego Ochrona przed atakami Dos i DDOS
v’ Zapobieganie SQL injection v Inteligentne zarzadzanie
potaczeniem
v" Wykrywanie i blokowanie ukrytych v Konfigurowalne czyszczenie
kanatéw ICMP tablicy sesji, dostosowujgce sie
automatycznie do nasilenia ruchu
v Zapobieganie XSS (cross-site v Ochrona przed atakami
scripting) polegajacymi na ponownym
skfadaniu fragmentow (rose
attack)
v Wykrywanie i blokowanie mediéw v Zalewanie pakietami — flooding
strumieniowych (ICMP/TCP/UDP)
v Ochrona pofaczen VoIP v Ataki oparte na niewielkich
fragmentach IP / MTU
v Rozne formy ochrony przed v Inne formy atakéw DoS
atakami typu Buffer Overflow

NETASQ stale dodaje nowe formy ochrony by zapewnic najlepsza ochrone dnia
zerowego.

Pod wzgledem wydajnosci pracy technologie NETASQ IPS mogg pochwali¢ sie duzo
lepszymi wynikami.
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& Sygnatury kontekstowe -

&  Analiza behawioralna I

&  Analiza protokotéw I

v

Czas analizy

W przypadku rozwigzan IPS opierajacych sie jedynie na sygnaturach potrzebna
jest nowa sygnatura dla kazdego kolejnego zagrozenia. Polaczenie technologii
oferowane przez NETASQ sprawia, ze liczba wzorcow atakow jest nieistotna,
gdyz wiekszos¢ form ochrony oferowanych przez NETASQ bazuje na analizie
protokotu w warstwie jadra systemu operacyjnego.

Dla przyktadu jedna sygnatura kontekstowa ochrony dnia zerowego firmy NETASQ
przeciwko tzw. SQL injections odpowiada 1540 sygnaturom atakow.

Kazdy zbior sygnatur kontekstowych NETASQ moze chroni¢ przed setkami a
nawet tysiqcami zagrozen. W przypadku systemu IPS opartego wylacznie na
sygnaturach ochrona taka wymagataby odrebnej sygnatury dla kazdego zagrozenia. Dzieki
pofaczeniu réznych rodzajow analizy silnik IPS firmy NETASQ zapewnia petng ochrone
przed tysigcami zagrozen juz znanych jak i zagrozeniami, ktére dopiero sie pojawia.
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