NETASQ l ARTYKUL

WYDAINOSC SYSTEMU NETASQ IPS

Architektura NETASQ integruje system IDS/IPS z systemem operacyjnym NS-BSD
urzadzenia, tak wiec moze on mie¢ wytaczny dostep do wszystkich zasobow sprzetowych
(procesor i pamie¢) urzadzenia. Podczas gdy inne typy architektury IPS opierajq sie na
specjalizowanych uktadach przeznaczonych do konkretnego zadania, zwiekszajac w ten
sposob koszty dla jedynie czesci inspekcji IPS, silnik NETASQ przechwytuje ruch w czasie
rzeczywistym na poziomie sterownika sprzetowego przy minimalnym wplywie na
przechodzacy ruch sieciowy. ASQ stanowi integralng czeS¢ samego urzadzenia, dzieki
czemu ma peten dostep do zasobow sprzetowych potrzebnych do kompletnej analizy
ruchu sieciowego.

Silnik IPS firmy NETASQ (ASQ) zapewnia takze ochrone na poziomie warstwy 7 modelu
ISO/0SI w ramach systemu operacyjnego. Oszczedza to wiele zasobow:

v' Brak koniecznosci przetaczania kontekstu (system operacyjny <-> system).

v' Brak kopii zapasowych danych (pamieC systemu operacyjnego <-> pamiec
operacyjna).

v Skanowanie i analiza ruchu: serwer posSredniczacy (Proxy) nie jest wymagany
(oszczedza to wiele zasobow pamieci).
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Unikalna architektura systemu IPS firmy NETASQ zapobiega powstawaniu
waskiego gardia dla analizowanego ruchu sieciowego. Co zdarza sie w
rozwigzaniach, ktore rezerwujq dostep do zasobow sprzetowych tylko dla
czesci analizy IPS.
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