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Tworzenie bezpiecznego potaczenia klient-to-site przy uzyciu tunelu IPSec VPN

Do utworzenia bezpiecznego pofaczenia VPN potrzebna bedzie uruchomiona aplikacja NETASQ Unified
Manager, ktéra wchodzi w sktad dostarczanego przez producenta pakietu Administration Suite. Uzytkownicy

mobilni chcacy sie potaczy¢ poprzez tunel VPN z siecig firmowg muszg miec zainstalowanego na swoich
stacjach klienta IPSec VPN. Ponizej instrukcja jak stworzy¢ tunel IPSec VPN,

W lewym menu Unified Managera wejdz do sekcje VPN - IPSecTunnels. W nowym oknie wybierz z listy
dowolny slot, czyli zestaw regut i kliknij Edit, aby przejs¢ do jego edytowania. Po uruchomieniu kreatora
nadaj slotowi nazwe, ktdra rownoczes$nie bedzie nazwg nowego tunelu. Szczegétowe ustawienia faz tworzenia
tunelu nie jest na tym etapie konieczne, dlatego mozesz pozostawi¢ ustawienia domysine. Przejdz dalej
klikajac Next.

#] IPSec VPN tunnel creation wizard
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Welcome to the Tunnel creation wizard!

‘_ Flease enter the name of the new tunnel:
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W nastepnym etapie wybierz typ autoryzacji. W przyktadzie bedzie to wymiana klucza wspdtdzielonego.
Zaznacz Dynamic (Pre-Shared Key) i kliknij Next.

#] IPSec VPN tunnel creation wizard
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Select the tunnel's type

\" @) Dynamic (Pre-Shared Key]
‘ *) Dynarmic [Public Key Infrastructure]

1: () Static [obzolets]

Advanced mode should only be used for specific
+ i configurations (ie. anonymous peers.)
A e |
h, . I
M !
Vd’ Blraoinas
Step 2 of 5

< Previous “ Next > | | Cancel

PORADNIK



NE TA/Sa

PORADNIK

Teraz wskaz adresy, ktore bedq sie ze sobg taczy¢ tworzac w ten sposdb tunel VPN (Tunnel Endpoints).

#] IPSec VPN tunnel creation wizard
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Choice of tunnel endpoints
1 Select the local frewall's interface:
"‘ [FirewaII_Dut -
‘ This iz the interface name of your firewall that will
i be used for the VPN tunnel.
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| Select VPN peer
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This object matches the IP address of your peer.
‘# “ou can select if the peer does not have a static IP.

Step 3af 5
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W opisywanym przyktadzie chcemy potaczy¢ uzytkownika mobilnego z siedzibg firmy, dlatego uzytkownik
bedzie sie taczyt z zewnetrznym interfejsem NETASQ. W polu ,Select local firewall's interface” wskaz
interfejs zewnetrzny urzadzenia NETASQ (tutaj to interfejs firewall_out). W sekcji ,Select VPN peer”
wytypuj drugi koniec tunelu, czyli adres z jakiego bedzie taczyt sie uzytkownik mobilny. Aby uzytkownik mogt
mie¢ dostep do firmowej sieci lokalnej z dowolnego miejsca na Swiecie, obiekt jaki powiniene$ wybra¢ w
nowym oknie to <Any>. ZatwierdZz OK i przejdZ do kolejnego kroku konfiguracji klikajac Next.

B pSec, YPN tunnel creation wizard

Choice of traffic endpoints

\ Participating LOCAL hosts/netwarks:
E @ Metwork_brdge
|

This is the local host or netwark that will be at the
‘\ P tunnel endpoint

L ! Participating REMOTE hosts/networks:
' e |
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. - This is the remate host or netveark that will be at the
- PM tunnel endpoint
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Nastepnie skonfiguruj traffic endpoints, czyli elementy dostepne dla obu koncéw tunelu VPN. W tym celu w
sekcji Local wskaz elementy sieci po stronie firewalla (tutaj Network_brigde), natomiast w sekcji Remote
okresl element dostepny po stronie zdalnej. W przypadku klienta mobilnego faczacego sie z siecig lokalng,
zdalng sie¢ wskaz jako obiekt <Any>.

Po zakonczeniu obstugi kreatora otwiera sie okno z petng konfiguracjag VPN w edytowanym slocie. W tym
przypadku skonfiguruj pre-shared key. W sekcji General, w fazie 1 (Phase 1 negotiation mode) wybierz
Agressive mode, w Identity type wybierz Email i w polu Identity wprowadz adres email, jakim
przedstawi sie urzadzenie NETASQ. Kliknij Send, potwierdz , a nastepnie zamknij okno z listg slotow.
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1PSec VPN Tunnelconfiguration ]
File name : test
O | \
=@ test General
=& Authentication (Phase 1) Advanced »>
P9 Proposal 1 Name:  test
3 Froposal 2 s —
6 Fep exchange Phse2) Turnel Preshared keys ~l
[ Paliey 1 S
Phase 1 negolstion made - Aggressive mode >
Presshared Key configuastion
Identity type: [ user@FODN [E-mai) v
Identity : [test@netasa ol ]
Pre-shared key Configuration
[E— I ."ﬂ
¢ b
Peer
A Bertiates | [ Esra parometers.. | [ @ Send | [ 3¢ Cancel |

W lewym menu gtdéwnego okna programu NETASQ Unified Manager wybierz sekcje Objects
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i stworz

nowego uzytkownika NEWL] user. Podaj jego imie, nazwisko, login oraz adres e-mail. Kliknij Finish.

F3 User creation wizard

3 Last name: Login:
| ) [Kowalski | [ikowalski
/ “_ | Mandatory fields.
: y f) First name: E-Mait
4 k’ ™= [dan [ikowalski@fima pl |
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i Drescription:
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Step1of1

W oknie edycji ustawien uzytkownika przejdz do zaktadki Access, zaznacz potaczenie by IPSec VPN.
Nastepnie w polu Pre-shared key wprowadz hasto, ktore zostanie udostepnione uzytkownikowi. Za pomocg
tego hasta odbywac bedzie sie autoryzacja. Wprowadzone ustawienia potwierdz przyciskiem Send. Zamknij
okno ustawien naciskajac OK.
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User edition E

User | Authentication | Privileges | Access
& ¥PN allowed

By IPSecvPN

Pre-shared key [optional)

ey FPTF

Pagzword [mandator):

[Jey55LYPN

I [ Send H o€ Cancel ]

Ill

Ponownie przejdz do sekcji VPN - IPsec Tunnels. Zaznacz nowo utworzony wczesniej slot o nazwie ,tune
i aktywuj jego dziatanie klikajgc Activate i zamknij okno.

W ostatnim etapie przejdz do sekcji Policy = Filtering. Edytuj dowolny slot i stwérz reguty zezwalajace na
potaczenia przy wykorzystaniu IPSec VPN wedtug prezentowanego schematu.

Slot name : Dsscription
VFH
Status | Intefface  DSCP Service  Protocol | Message  Souce | Source Port | Destination Destination Port | Action | Routing | GoS | Log | ASO options | Rule name | Description
Tl On 3@ auto udp O<tnyr D<trye  GFiewal 0wt 2isskmp A pass
2w On E’ auto udp ®<Any> (-D <Ay _E Firewal_Out ag izakmp_natt A pass
3w On E’ auto wpR-esp ®<Any) @ <Any> A pass
4@ 0n [@IPSec all D ony @Detrps D ctnw (GRS A pass

Wyslij zmiany klikajac Send oraz uruchom dziatanie slotu klikajac Activate.
Aby zakonczy¢ tworzenie tunelu nalezy pamietac o zainstalowaniu i konfiguracji klienta IPSec VPN na stacji

roboczej mobilnego uzytkownika.
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