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KOMPLETNA OCHRONA

Rozwdj nowych zagrozen wymusit na dostawcach rozwigzan bezpieczenstwa IT
rozstrzygniecie kwestii konfliktu pomiedzy maksymalizacjq bezpieczenstwa a wydajnoscig
pracy. Urzadzenie UTM firmy NETASQ jest propozycjg dla tych, ktdérzy chcg otrzymac
maksymalng ochrone przy jednoczesnym minimalnym obcigzeniu sieci.

Celem urzadzenia wielofunkcyjnego jest zintegrowanie takich elementow jak:
- firewall,

- system wykrywania i blokowania atakow IDS/IPS,
- zapewnienie bezpiecznego pofaczenia VPN,

- autoryzacja uzytkownikow,

- skanera wnetrza sieci SEISMO,

- ochrona antywirusowej,

- ochrona antyspamowej,

- filtrowanie URL,

- monitoring sieci w czasie rzeczywistym,

- generowania raportow.

Zastosowanie oprogramowania antywirusowego pozwala na eliminacje zagrozen
przychodzacych z zewnatrz sieci, co bezposrednio wplywa na bezpieczenstwo
antywirusowe catej sieci wewnetrznej. Wirusy oraz szkodliwe programy sa skutecznie
neutralizowane bezposrednio na urzadzeniu NETASQ. Zapobiega to rozprzestrzenianiu sie
wirusdw wewnatrz sieci. Nie zapewnia jednak ochrony w przypadku zagrozen
pochodzacych np. z dyskow przenosnych oraz nosnikdw wymiennych, poniewaz
skanowanie antywirusowe realizowane jest w ramach komunikacji sieciowej.

Niezaleznie od tych ograniczen rozwigzania wybrane przez dostawce urzadzen
wielofunkcyjnych musza spetnia¢ pewne kryteria wyszczegolnione przez niezalezny zespoty
badawcze. Niemniej wprowadzenie silnika antywirusowego w ograniczonym Srodowisku
urzadzenia sieciowego moze oznacza¢ konieczno$¢ pewnych kompromiséw, co w
szczegolnosci dotyczy zamknietej bazy sygnatur (WildList).

ZALETY ROZWIAZAN ZINTEGROWANYCH

Gtéwnq zaletq urzadzen wielofunkcyjnych jest potaczenie kilku systeméw bezpieczenstwa,
ktore w znaczacy sposéb zwiekszajg poziom zabezpieczenia danej sieci.

Sq réwniez inne zalety takich rozwigzan, miedzy innymi:

- ograniczenie ruchu sieciowego poprzez eliminacje zagrozen, co bezposrednio wptywa na
zmniejszenie kosztdw utrzymania faczy oraz koszty stosowania alternatywnych
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zabezpieczen,

- rozwigzanie typu Plug & Play: nie ma koniecznosci instalacji dodatkowych aplikacji na
stacjach roboczych,

- zwiekszenie poziomu bezpieczenstwa oraz podniesienie wydajnosci pracy stacji
roboczych.

Ochrona zintegrowana pozwala na blokowanie zagrozen w urzadzeniu NETASQ,
zapobiegajac w ten sposob ich rozprzestrzenianiu sie na potencjalnie narazone stacje
robocze. W pofaczeniu z dodatkowo zainstalowanym programem antywirusowym na
stacjach roboczych daje to podwojne zabezpieczenie i zapewnia optymalng ochrone.

Gwarancja rezydentnego sieciowego skanowania antywirusowego jest wazna,
gdyz uzytkownicy zwykle wytaczajaq programy antywirusowe zainstalowane na swoich
komputerach. Zastosowanie skanera antywirusowego w zintegrowanym urzgdzeniu
umozliwia skanowanie catego ruchu w sieci i zapewnia petng scentralizowang ochrone
stacji roboczych.

KRYTERIA WYBORU ROZWIAZANIA

Przy wyborze rozwigzania do ochrony antywirusowej, czy jest to ochrona na poziomie sieci
czy tez aplikacji, pomocna jest analiza kluczowych cech takiego rozwigzania. Niezalezne
testy, badajace skutecznos¢ aplikacji antywirusowych, opierajg swojg ocene na kluczowych
parametrach danego programu. Wyznacznikami skutecznosci rozwigzania sa:

- wspdtczynnik wykrywalnosci znanych wirusow,

- wspotczynnik wykrywalnosci wiruséw polimorficznych,
- czas aktualizacji bazy sygnatur (czas reakcji),

- szybkos¢ skanowania (wydajnos¢ pracy),

- wykrywanie proaktywne,

- wspdtczynnik fatszywych alarméw (false positive).

Wspotczynnik wykrywalnosci znanych wirusow jest jednym z najistotniejszych
kryteriow przy pomiarze skutecznosSci programu antywirusowego, poniewaz rozwigzania
stuzace do wykrywania tych wirusow stanowig podstawe takich programéw.

Test taki poréwnuje liczbe wykrytych przez skaner znanych wirusdow z ogding liczbg
istniejgcych wiruséw znajdujacych sie w bazie. Pozwala to zaréwno na sprawdzenie, czy
baza wirusdw jest aktualna, jak i pomiar skutecznosci danego programu.
Wspotczynnik wykrywalnosci wiruséw polimorficznych pokazuje zdolnosc
programu antywirusowego do stosowania sygnatur generycznych, co zapewnia wykrycie
mutacji wirusdw przy jednoczesnej optymalizacji rozmiaru bazy sygnatur.

Czas aktualizacji bazy sygnatur to czas reakcji na nowego wirusa. Masowy wzrost
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liczby wiruséw oraz pojawiajace sie nowe metody rozprzestrzeniania sie wiruséw
wymagdajq szybkiej reakcji. Testy badajq czestotliwos¢ aktualizacji bazy sygnatur wiruséw
danego programu. Czestsze i szybsze aktualizacje oznaczajq lepsza ochrone.

Szybkos¢ skanowania jest dla programu antywirusowego jedng z najwazniejszych cech.
Stosowane metody detekcji zagrozen nie powinny prowadzi¢ do zauwazalnego zwolnienia
dziatania sieci, w przeciwnym razie istnieje ryzyko, ze zostang wytaczone.

Skanowanie proaktywne oznacza reakcje programu na nowego wirusa bez
koniecznosci aktualizacji bazy sygnatur wiruséw. Nazywane jest to ochrong dnia zerowego
(ang. zero-day protection). Kryterium to pokazuje skuteczno$¢ technik analizy
heurystycznej danego programu antywirusowego.

Wspotczynnik falszywych alarmow (false positive) to kryterium wazne przy ocenie
jakosci silnika antywirusowego. Btedne wskazanie wirusa w niezainfekowanym pliku moze
mieC powazny wplyw na funkcjonowanie firmy (brak mozliwosci przesytania waznych
dokumentow).

Oprocz tego wybor programu antywirusowego uzalezniony jest od jego umiejetnosci
wykrywania zagrozen w plikach skompresowanych. Przed rozpoczeciem
skanowania konieczna jest dekompresja pliku. Skutecznos¢ w tym zakresie jest mierzona
liczbg poziomdéw kompresji, z ktérymi dany program wspotpracuje (skompresowany plik
moze zawiera¢ kilka innych skompresowanych plikéw).

BAZA AKTUALNYCH WIRUSOW (WILDLIST)

Bezpieczenstwo infrastruktury wymaga czesto znalezienia kompromisu miedzy
oferowanymi sposobami ochrony a réznymi zwigzanymi z nimi ograniczeniami. Niektdre
sieciowe rozwigzania antywirusowe korzystajq z ograniczonej bazy sygnatur, co wynika z
checi optymalizacji jej rozmiaréw ale réwniez poprawy wydajnosci pracy aplikacji. Metoda
ta opiera sie na aktualizowanej raz w miesigcu bazie sygnatur wirusow aktualizowanej
przez Wild List Organization (www.wildlist.org). Organizacja ta oferuje baze sygnatur
wiruséw i ztosliwego oprogramowania ocenionych jako za ,aktywne”. Aby program zostat
uznany za ,aktywny” musi pojawi¢ sie co najmniej kilka doniesien o jego istnieniu a takze
mozna oceni¢ go jako szeroko rozpowszechniony. Niektdre a w szczegdlnosci nowo
powstate wirusy moga sie zatem na niej nie znajdowaé, a inne mogq zostac z niej usuniete
kiedy zmniejszy sie zasieg ich wptywow.

Metoda ta ma jednak istotne wady:
- Po pierwsze, miesieczne odstepy w aktualizacji listy sprawiajg, ze pojawia sie

niebezpieczna przerwa miedzy pojawieniem sie wirusa a jego faktycznym wykryciem przez
baze sygnatur wirusow. W zwigzku z ciagtym rozwojem zagrozen takie rozwigzanie jest
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ryzykowne. Sytuacje te mozna by zmieni¢ poprzez czestszg aktualizacje bazy sygnatur.

- Co wiecej, jako ze stale pojawiajg sie nowe wirusy (w roku 2008 byto ich Srednio 30 000
miesiecznie), rozmiar tej bazy sygnatur (ok. 25 000) nie moze nadazy¢ za rozwojem
zagrozen w inny sposéb niz przez czeste aktualizacje.

Dlatego tez stosowanie ograniczonej bazy sygnatur po$wieca kwestie bezpieczenstwa na
rzecz wydajnosci. Kompromis ten wymaga kontroli nad sygnaturami znajdujacymi sie w
bazie poprzez state jej aktualizowanie, dzieki czemu moze by¢ poréwnywalna z typowg
bazg (ok. 500 000 sygnatur).

Podsumowujac, cho¢ producenci rozwigzan antywirusowych i niezalezne organizacje
testujace korzystajq z zamknietej bazy sygnatur, jej stosowanie jest kontrowersyjne. Co
potwierdza réwniez w swojej prezentacji Av-Test z Konferencji Virus Bulletin 2007 ,WildList
nie zyje, niech zyje WildList”.

OCHRONA NETASQ

NETASQ, producent rozwigzan do zabezpieczania sieci, nigdy nie godzit sie na kompromisy
w kwestii bezpieczenstwa, gwarantujqc jednoczesnie optymalng wydajnos¢ pracy. System
IPS, serce jego zintegrowanego systemu bezpieczenstwa, znany jest z tego, ze ma jeden z
najwyzszych wspotczynnikdw przepustowosci IPS przy najlepszej ochronie typu ,zero day”
na rynku.

Firma NETASQ stawia na rozwigzania zintegrowane, a swojq dziatalnos$¢ opiera na
wspotpracy z uznanymi na rynku partnerami. Wiasnie dlatego filtry URL sg oparte na
silniku OPTENET, a rozwigzanie antyspamowe bazuje na silniku Vaderetro.

Chcac zagwarantowad najlepsza ochrone antywirusowa, firma NETASQ zdecydowata sie na
wspotprace z jednym z lideréw w tej dziedzinie na rynku. Przed podjeciem tej decyzji firma
sprawdzita wszystkie rozwigzania i przeanalizowata kwestie najistotniejsze dla programow
antywirusowych:

- wspotczynnik wykrywalnosci znanych wirusow,

- wspdtczynnik wykrywalnosci wirusow polimorficznych,

- czas aktualizacji bazy sygnatur (czas reakcji),

- szybko$¢ skanowania,

- wykrywanie proaktywne,

- wspdtczynnik fatszywych alarméw (false positive).

Analiza ta sktonita NETASQ do wspotpracy z firmg Kaspersky Labs. Przez lata rozwigzania

Kaspersky Labs osiggaty jedne z najlepszych wynikow w réznych testach poréwnawczych
niezaleznych instytucji badawczych.
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Jednocze$nie NETASQ we wszystkich swoich produktach oferuje wbudowang ochrone
antywirusowgq bazujgca na skanerze Clam AV, cenionym rozwigzaniu open-source’owym.

PODSUMOWANIE

W zwigzku z pojawieniem sie nowych drdg rozprzestrzeniania sie wirusdw i zmiang natury
ich atakéw konieczne jest potaczenie zaawansowanych rozwigzan do ochrony
antywirusowej. W tym kontekscie podejscie oparte na skanowaniu sieciowym daje
podwdjng korzy$¢ w postaci zmniejszenia kosztow operacyjnych i zwiekszenia poziomu
bezpieczenstwa dzieki gwarancji statej, centralnie sterowanej ochrony.

W swoich zintegrowanych rozwigzaniach firma NETASQ oferuje peten zakres ochrony sieci,
firewall i filtry URL, jednoczes$nie nie zapomina o zapobieganiu i blokowaniu wtaman oraz
ochronie antywirusowej. Firma NETASQ nie ustepuje w kwestiach bezpieczenstwa i
korzysta z mozliwosci wyboru sposréd dwdch skaneréw antywirusowych, opierajac sie na
petnych bazach sygnatur wiruséw. Rdézne testy wykazaty, ze analiza oparta na liscie
WildList nie daje wystarczajacego wspotczynnika wykrywalnosci, nawet wtedy, gdy
organizacje przeprowadzajgce testy wybierajg najnowsze wirusy. To ograniczenie w kwestii
bezpieczenstwa wynika w gtdéwnej mierze z duzej liczby nowych wiruséw pojawiajacych sie
CO miesiac.

O FIRMIE NETASQ
Firma NETASQ specjalizuje sie w rozwigzaniach do zintegrowanego zabezpieczenia sieci.
Jako gtowny cel firma postawita sobie dostarczanie rozwigzan zapewniajacych ten sam,

najwyzszy poziom zabezpieczen dla firmy niezaleznie od ich wielkosci.

Rozwigzania NETASQ obecne sg na rynkach w blisko 50 krajach poprzez sie¢
autoryzowanych partneréw rowniez w Polsce.

Urzadzenia NETASQ UTM posiadajg m. in. certyfikacje Common Criteria EAL4+ na

kluczowe funkcje urzadzen czyli firewall, system wykrywania i blokowania wlaman oraz
VPN.
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ZALACZNIK — DEFINICIE

> Adware: program komputerowy oparty na wyswietlaniu reklam na komputerze
uzytkownika. Cze$¢ adware jest wzglednie nieszkodliwa i wyswietla jedynie reklamy
darmowych produktéw. Jednakze niektore firmy sprzedajg targetowane kampanie
promocyjne oparte na programach instalowanych bez wiedzy uzytkownika. Istniejg
rowniez programy, ktore wyszukujg dane wrazliwe uzytkownika, w szczegdlnosci
informacje o jego sposobie korzystania z Internetu.

> Backdoor: termin ten odnosi sie do ztosliwego oprogramowania, ktére w chwili
uruchomienia na zainfekowanym komputerze otwiera kanaty komunikacyjne z
zewnetrznymi sieciami. Tworca ztoSliwego programu moze potaczy¢ sie w ten sposob i
zdalnie kontrolowac zainfekowany host. Najczesciej backdoor instalowany jest przez
wirusa, robaka lub konia trojanskiego. Tego typu programéw uzywa¢ mozna do
wyszukiwania na zainfekowanym komputerze wrazliwych danych (loginy i hasta, adresy e-
mail). A sam host moze by czescig sieci botnet, a takze zosta¢ wykorzystany w
kampaniach spamowych.

> Bomba logiczna: program komputerowy zaprojektowany, by w chwili okreSlonego
zdarzenia rozpocza¢ szkodliwg dla systemu dziatalno$¢. Zdarzeniem tym moze byc
uptyniecie jakiego$ terminu, zmiana konkretnych danych lub brak wiadomosci od autora
programu. Ten typ zagrozenia zwykle umieszczany jest w systemie przez nieuczciwych
pracownikow i jest aktywowany, gdy odchodzg oni z firmy.

> Bot: patrz — Robot

> Greyware: zioSliwe oprogramowanie, ktére wymaga zainstalowania jak tez
odinstalowania przez samego uzytkownika, dlatego stanowi niewielkie ryzyko. Termin ten
obejmuje réwniez inne rodzaje ztosliwego oprogramowania, takie jak spyware'y i adware'y.
Ten typ zagrozenia pogarsza wydajno$¢ pracy zainfekowanego komputera. Moze ono
rowniez przeprowadzac niechciane dziatania jak otwieranie okien, zbieranie informacji o
zwyczajach uzytkownika, a nawet wystawia¢c komputer na potencjalny atak przez
eksponowanie jego stabych punktdw.

> Malware: patrz — ztoSliwe oprogramowanie

> Makrowirusy: wirusy zaprogramowany z wykorzystaniem jezyka uzywanego do
tworzenia makr w pakiecie programow biurowych Windows. Wirus rozprzestrzenia sie we
wszystkich dokumentach stworzonych przy pomocy tego modelu makr. Luki zwigzane z
makrowirusami zostaty usuniete w MS Office 2000.

> Pharming: technika phishingu wykorzystujgca dane wrazliwe na serwerach nazw

domen. Cho¢ uzytkownik podaje witasciwg nazwe domeny w przegladarce, w wyniku
podrobienia adresu IP serwera www, trafia na fatszywg strone.
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> Phishing: to zjawisko polegajace na wysyfaniu fatszywych wiadomosci e-mail
majacych na celu wytudzenie poufnych danych (login i hasto do konta bankowego lub
portali spotecznosciowych). W e-mailu podawany jest link do strony, gdzie uzytkownik
powinien poda¢ wszystkie dane osobowe. Po przechwyceniu takich danych autorzy majq
do konta ofiary. Wysytane wiadomosci najczesciej podszywajq sie pod banki lub inne
godne zaufania instytucje.

> Riskware: oprogramowanie, ktére jako takie nie jest zlosliwe, ale jego
zastosowanie moze prowadzi¢ do przenikniecia na komputer ztosliwego oprogramowania.
Przyktadem potencjalnie niebezpiecznego programu moze by¢ klient komuniktora
internetowego.

> Robot: program komputerowy, automatycznie wykonujacy okreslone zadania,
uzywany w sieciach zombie zwanych botnetami. Bot, instalowany zwykle przez robaka lub
konia trojanskiego, uruchamia tzw. backdoor, przez ktdry administrator takiej sieci, moze
zdalnie kontrolowa¢ hosta.

> Rootkit: metoda pozwalajgca na ukrycie przed uzytkownikiem dziatajacych
programow lub proceséw. ZtoSliwe oprogramowanie, ktére ma na celu przejecie kontroli
nad systemem, czesto korzysta z tej metody, by ukry¢ swojq obecnos¢ i dziatanie. Ten typ
zagrozenia moze funkcjonowa¢ na rdéznych poziomach zainfekowanego systemu. Od
warstwy aplikacji (modyfikacja konfiguracji programu, by zapobiec wySwietlaniu
informacji), przez jadro systemu operacyjnego (przejecie funkcji, dodanie sterownikow),
rootkity mogq siega¢ najnizszych warstw i uruchamia sie przed systemem operacyjnym,
czynigc ich wykrycie jeszcze trudniejszym.

> Ztosliwe oprogramowanie: termin uzywany dawniej w odniesieniu do koni

trojanskich i wiruséw. Obecnie termin ,malware” stosowany jest do okreslania kazdego
oprogramowania dziatajgcego bez wiedzy uzytkownika.
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