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W czerwcu, podobnie jak w maju, liderem zestawienia
najaktywniejszych zagrozen komputerowych w skali catego

globu okazat sie robak internetowy Win32/Bundpil.

1. Win32/Bundpil
Pozycja w poprzednim rankingu: 1

Odsetek wykrytych infekcji: 3.47%

Robak internetowy, ktéry rozprzestrzenia sie za posrednictwem
nosnikéw danych np. za pomocga dyskow USB. Po zainfekowaniu
komputera zagrozenie faczy sie z adresem URL i pobiera z niego

ztosliwe aplikacja, ktére pdzniej uruchamia.

2. HTML/ScrInject.B
Pozycja w poprzednim rankingu: 3

Odsetek wykrytych infekcji: 2.57%

ESET oznacza jako HTML/Scrinject.B wszystkie zagrozenia
wykrywane na stronach HTML jako skrypty, powodujace
automatyczne pobieranie na komputer uzytkownika kolejnych

ztosliwych programéw.

3. INF/Autorun
Pozycja w poprzednim rankingu: 2

Odsetek wykrytych infekcji: 2.55%

To programy wykorzystujgce pliki autorun.inf, powodujgce
automatyczne uruchamianie nosnikow, do infekowania
komputeréw uzytkownikdw. Zagrozenia rozprzestrzeniajg sie
bardzo szybko z powodu popularnej metody przenoszenia
danych za pomoca nosnikdw pendrive, zawierajgcych wtasnie

pliki autorun.

4. JS/Kryptik.ALB
Pozycja w poprzednim rankingu: NOWY W RAPORCIE
Odsetek wykrytych infekgji: 2.33%

Kon trojanski, ktory przekierowuje przeglagdarke internetowg
zainfekowanego komputera do strony WWW, zawierajacej
ztosliwe oprogramowanie. JS/Kryptik.ALB ukrywa sie kodzie
HTML zainfekowanych stron WWW. Zagrozenie rozprzestrzenia

sie zwykle jako dodatek do innych ztosliwych programow.

5. Win32/Sality
Pozycja w poprzednim rankingu: 4

Odsetek wykrytych infekcji: 2.32%

Sality to zagrozenie polimorficzne, ktére modyfikuje pliki

z rozszerzeniami EXE oraz SCR. Usuwa réwniez z rejestru klucze
powigzane z aplikacjami antywirusowymi i tworzy wpis, dzieki
ktéremu moze uruchamiac sie kazdorazowo przy starcie

systemu.



6. HTML/Iframe.B

Pozycja w poprzednim rankingu: 5

Odsetek wykrytych infekcji: 2.15%

To zagrozenia, ukrywajace sie w kodzie HTML stron WWW.
Powoduje przekierowanie do innego serwisu internetowego

i zainfekowanie komputera nowym zagrozeniem.

7. Win32/Dorkbot
Pozycja w poprzednim rankingu: 6

Odsetek wykrytych infekcji: 2.05%

Win32/Dorkbot.A to robak rozprzestrzeniajgcy sie za pomoca
wymiennych nosnikéw danych. Zawiera backdoor i moze by¢
kontrolowany zdalnie. Podczas gdy uzytkownik przeglada rézne
witryny, robak zbiera podawane przez niego dane — m.in. nazwy
uzytkownika i hasta, a nastepnie wysyta zgromadzone

informacje do zdalnej maszyny.

8. Win32/Conficker
Pozycja w poprzednim rankingu: 7

Odsetek wykrytych infekcji: 1.82%

Robak internetowy, ktdry rozprzestrzenia sie wykorzystujac
zatatang juz luke w ustudze RPC systemow operacyjnych
Windows. Po zagniezdzeniu sie w systemie Conficker faczy sie
z ustalonymi domenami, z ktérych otrzymuje instrukcje
dalszego dziatania, m.in. pobrania kolejnych zagrozen.

W zaleznosci od wariantu Conficker moze rozprzestrzeniac sie
za posrednictwem zafacznikéw do poczty elektronicznej lub
przenosnych dyskéw USB, wykorzystujgc do infekowania pliki

automatycznego startu.

9. Win32/Ramnit
Pozycja w poprzednim rankingu: 8

Odsetek wykrytych infekcji: 1.49%

To wirus komputerowy, ktéry uruchamia sie przy kazdym
starcie systemu. Infekuje pliki dll, exe, htm oraz html.
Zagrozenie wykorzystuje luke CVE-2010-2568, dzieki ktorej
moze uruchamia¢ dowolny kod wykonywalny. Ramnit moze by¢
kontrolowany zdalnie. Zagrozenie potrafi, m.in. wykonaé zrzut
ekranu, wysta¢ informacje do zdalnego komputera, pobrac na
zainfekowany komputer dowolny plik oraz uruchamié plik

wykonywalny lub wtgczaé/wytacza¢ komputer.

10. Win32/Qhost

Pozycja w poprzednim rankingu: 9

Odsetek wykrytych infekgji: 1.48%

Grupa koni trojanskich, ktére modyfikujg ustawienia DNS na
zainfekowanej maszynie przez co zmianie ulega mapowanie
nazwy domeny do konkretnego adresu IP. Zmiany poczynione
przez Qhost bardzo czesto uniemozliwiajg poprawne potgczenie
sie komputera z serwerem producenta oprogramowania
zabezpieczajgcego (np. programu antywirusowego) w celu

pobrania z sieci aktualnej bazy sygnatur.



Globalne raporty z systemu ThreatSense.Net

Lista zagrozen powstaje dzieki ThreatSense.Net, innowacyjnej
technologii zbierania prébek wiruséw od ponad 140 milionow
uzytkownikéw na catym swiecie. Gromadzone w ten sposéb
informacje poddawane sg analizie statystycznej w laboratoriach
ESET tworzgc najbardziej kompleksowy wsréd istniejgcych
raportéw o zagrozeniach obecnych w sieci. Kazdego dnia dzieki
ThreatSense.Net analizowane jest od 200 do 300 tysiecy prébek

réznego rodzaju zagrozen.

ThreatSense.Net ewoluowat z witryny virusradar.com, ktorej
system raportujacy wyposazono w udoskonalone narzedzia do
gromadzenia danych statystycznych. W przeciwienstwie do
virusradar.com ThreatSense.Net nie gromadzi danych za
posrednictwem poczty elektronicznej - informacje o aktualnych
zagrozeniach trafiajg do laboratoriow ESET prosto od

uzytkownikow ESET NOD32 Antivirus oraz ESET Smart Security.

Z uwagi na niezwykte tempo rozprzestrzeniania sie i mutowania
wiekszosci wspotczesnych ztosliwych programdéw wazne jest, aby
rozwigzanie antywirusowe posiadato nie tylko czesto aktualizowang
baze sygnatur, ale rowniez zeby dany program dysponowat
ochrong proaktywna, a wiec aby chronit przed nowymi jeszcze

nieznanymi zagrozeniami.
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