R Barracuda SSL VPN

tatwy i szybki dostep do firmowej sieci z dowolnej lokalizacji

l( Barracuda

Barracuda SSL VPN to zintegrowane i skalowalne rozwigzanie, zapewniajace
zdalnym pracownikom bezpieczny oraz fatwy dostep do wewnetrznych

& Security
O Storage

o Application Delivery

zasobow firmowych za posrednictwem przegladarki WWW — z dowolnej

lokalizacji na Swiecie.

Przewaga Barracudy

- Brak dodatkowych optat za ilos¢ uzytkownikéw

- Wspotpraca z dowolnym firewallem
- tatwe wdrozenie oraz obstuga

- Wbudowany skaner anty-malware

- Dostep z dowolnej lokalizacji

- Bezptatna wymiana sprzetu na nowy po czterech latach

O produkcie

Kompleksowe
bezpieczenstwo

Kontrola dostepu do sieci, wieloczynnikowa
identyfikacja, sledzenie aktywnosci
uzytkownikdw oraz skanowanie
antywirusowe i anty-malware — to tylko
czes¢ funkcjonalnosci Barracuda SSL VPN,
ktére zapewniajg zaréwno bezpieczerstwo
pofaczen, jak i ochrone firmowych
serweréw. Dodatkowo, ustuga Energize
Updates automatycznie aktualizuje poziom

zabezpieczen do najnowszych zagrozen.

Oparte na regutach
zarzadzanie zasobami

Barracuda SSL VPN taczy w sobie potezny
mechanizm zarzgdzania regutami, dzieki
czemu administratorzy moga szczegétowo
autoryzowac ruch do udostepnionych
zasobow. Urzadzenie integruje sie z Active
Directory, LDAP oraz innymi ustugami
katalogowymi, umozliwiajac nakfadanie
szczegotowych regut dajacych uzytkowni-
kom lub ich grupom dostep do obecnych

zasoboéw sieciowych.

- Szybki i bezpieczny dostep z urzadzeri mobilnych

- Klienci dla petnego dostepu do warstw sieci

- Integracja z mechanizmami weryfikacji dostarczanymi przez
firmy zewnetrzne, celem zapewnienia szczegdtowej kontroli dostepu

- tatwa konfiguracja popularnych aplikacji przy pomocy szablonéw
Web Forward

Latwy w obstudze,
za przystepna cene

Korzystanie z Barracuda SSL VPN nie wiaze
sie z koniecznodcia uiszczania dodatkowych
optat za ilo$¢ uzytkownikéw. Instalacja
urzadzenia jest bardzo szybka, zas jego
administracja - intuicyjnie prosta, co
ogranicza zapotrzebowanie na dodatkowe
zasoby IT. Ponadto, uzytkownicy mogg
fatwo i szybko uzyskac dostep do
wewnetrznych zasobdw oraz aplikacji
sieciowych.

Michael Kimmel

Barracuda SSL VPN to tatwe we wdrozeniu oraz codziennej obstudze rozwiqzanie, dzieki ktdremu nasza
praca nie musi by¢ juz wykonywana w siedzibie firmy.

Director of IT
Cleveland Institue of Art
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Specyfikacja techniczna

@ Funkcje zabezpieczen

« Wsparcie dla Active Directory, LDAP, NIS
oraz wbudowanych baz uzytkownikow
« Zarzadzanie uprawnieniami oparte na regufach
- Wielowarstwowe schematy uwierzytelniania
« Jednorazowe uwierzytelnianie hastem
za posrednictwem wiadomosci email lub SMS
+ Wsparcie dla tokendw uwierzytelniajacych
« SecurlD, VASCO, Safeword oraz CryptoCard
+ Wsparcie dla Aladdin eToken, SafeNet iKey oraz
innych urzadzen klucza publicznego na USB
+ Kontrola dostepu uzytkownikéw w oparciu
0 wersje systemu operacyjnego oraz
przegladarki internetowej
+ Automatyczne czyszczenie pamieci cache
przy wylogowaniu
+ Maskowanie adresu URL aplikacji internetowych
« Wirtualna klawiatura

€, Skanowanie antywirusowe

+ Skanowanie pod katem wirusow, spyware
oraz innego zfosliwego oprogramowania

+ Dekompresja archiwow

+ Blokowanie konkretnych typow plikéw

0 Funkcje VPN

« Przekierowanie witryny sieci wewnetrznej
(Intranet Web Forwarding)

+ Dostep do Network File System

- Single Sign-On dla aplikacji Web oraz dla
zdalnego pulpitu

- Barracuda SSL VPN Agent - agent Java

- Wsparcie dla urzadzert mobilnych L2TP/IPsec
oraz PPTP

+ Barracuda Network Connector: klient VPN
dla pofaczen IP

+ Mapowanie dysku lokalnego Windows Explorer

« Konfigurowalne tunele SSL

- Obszary pracy dla wielu zalogowanych
uzytkownikow

il Audytiraportowanie

- Sledzenie plikéw, witryn oraz dostepu do sieci
« Raporty w formatach PDF, CSV oraz
w plikach tekstowych
« Szczegotowa kontrola dostepu oraz regut
+ Monitorowanie stanu urzgdzenia
« Statystyki wykorzystania sieci oraz
obcigzenia urzgdzenia

Charakterystyka sprzetu

& Zigcza

- VGA

- Klawiatura/mysz — PS/2

« Ethernet (patrz tabela ponizej)
Port szeregowy (DB-9)

Opcje wsparcia
@y Barracuda Energize Updates

- Standardowe wsparcie techniczne
- Aktualizacje firmware oraz funkcjonalnosci
+ Automatyczne aktualizacje definicji aplikacji

‘W Instant Replacement

+ Jednostka zastepcza wysytana nastepnego
dnia roboczego

- Dodatkowe telefoniczne wsparcie techniczne
producenta 24/7

+ Bezpfatna wymiana sprzetu na nowy
po czterech latach

POJEMNOSC

Réwnoczesna liczba uzytkownikow
SPRZET

Obudowa rack

15 25 50

1U Mini 1U Mini 1U Mini

TU Mini 1U Fullsize

100 500 1000

2U Fullsize

Zasilanie nadmiarowe
FUNKCJE
Tunelowanie SSL

Aplikacje Citrix XenApp, VNC, NX,
Telnet, SSH oraz RDP

Wsparcie dla urzadzery mobilnych
L2TP/IPsec oraz PPTP

Klastrowanie / HA

* Dostepne réwniez jako urzadzenia wirtualne dla srodowisk w centrach danych

Dystrybucja rozwigzan Barracuda Networks w Polsce:
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Specyfikacje mogg ulec zmianie bez wczesniejszego powiadomienia



